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Szabadon terjesztheto!
Riasztas

Microsoft Internet Explorer 0. napi sériilékenységrol
(2020. januér 20.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a Microsoft
Internet Explorert érintd, magas kockazati besorolasu sériilékenység kapcsan, annak sulyossaga,
kihasznalhatdsaga és az érintett szoftver széleskori elterjedtsége miatt.

A most nyilvanossagra keriilt hiba tavoli kodfuttatast, szolgaltatas megtagadast, biztonsagi funkciok
megkeriilését, jogosultsag Kiterjesztést tehet lehetdvé, valamint az érintett rendszer teljes
kompromittalodasat is okozhatja.

Nemzetkozi biztonsagi forrasok szerint a sériilékenységet aktivan kihasznaljak.

A gyarto6 javaslatai:

e A sikeres timadas hatasainak csokkentése érdekében az Gsszes szoftvert nem privilegizalt felhasznaloként
futtassa.

e Soha ne keressen fel megbizhatatlan webhelyeket, ne kattintson ismeretlen, vagy nem megbizhato6 forrasokbol
szarmaz0 linkekre.

e Alkalmazza a “legkisebb kivaltsag” elvét.

Erintett verziok: Microsoft Internet Explorer 9, 10, 11
Tovabbi hivatkozasok:

e https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/ADV200001
e hittps://securityaffairs.co/wordpress/96560/hacking/cve-2020-0674-ie-0day.html
e https://www.reddit.com/r/sysadmin/comments/eqyhwhb/cve20200674 microsoft internet explorer 0

day/
e https://www.kb.cert.org/vuls/id/338824/
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