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Kövessen minket megújult weboldalunkon, ahol friss IT-biztonsági hírek kerülnek publikálásra! 

Osztrák kormányzati rendszereket ért kibertámadás 
(securityweek.com)  

Az osztrák bel- és külügyminisztérium közleményei szerint 2020. január 4-én 

komoly kibertámadás érte minisztériumok informatikai rendszereit. Az eddigi 

vizsgálatok szerint a támadás súlya jellege arra enged következtetni, hogy annak 

hátterében egy idegen hatalom állhat. A támadást megelőzte, hogy az osztrák 

zöld párt szabad utat adott a konzervatívokkal történő koalícióra lépésre. Az eset 

nem példa nélküli, az európai nemzetállamokat korábban már érte hasonló célzott 

támadás, a német kormányzati szektort például két éve.  

Újabb zsarolóvírus fenyegeti a cégeket 
(bleepingcomputer.com)  

Az elmúlt időszakban több olyan zsarolóvírus tűnt fel, amelyeket a támadók első-

sorban célzott módon vállalkozások ellen alkalmaznak. Ilyen többek közt a Ryuk, 

a BitPaymer, a DoppelPaymer, a Sodinokibi, a Maze, a MegaCortex, vagy éppen 

a LockerGoga. A MalwareHunterTeam által utóbb felfedezett SNAKE is ebbe a 

sorba illeszkedik. A káros kód Golang nyelven íródott, ami magasabb szintű 

obfuszkálást valósít meg, mint hasonszőrű társai, ezzel megnehezítve a káros kód 

elemzését. Az mindenesetre már ismert, hogy a titkosított állományok .EKANS 

kiterjesztést kapnak, a zsaroló üzenet pedig „Fix-Your-Files” néven egy szöveg-

fájlban kerül elmentésre. Bővebben... 

Etikai kódexet adott ki a FIRST 
(first.org)  

A Forum of Incident Response and Security Teams (FIRST) incidenskezelő cso-

portok (CSIRT) és egyéb, IT biztonsági egyesületek által alkotott, nemzeteken és 

szektorokon átívelő közösség, amelynek egyik fő célja az információmegosztás 

megkönnyítése. A szervezet által most nyilvánosságra hozott etikai kódex 

(EthicsfIRST) célja közös alapelvek meghatározása, amelyek ugyan nem kötele-

ző érvényűek a tagság számára, azonban fontos szereppel bírnak a közösségen 

belüli bizalomépítéshez. Bővebben... 

A felhasználók a biometrikus hitelesítést preferálják a jelszavakkal szemben 
(securitymagazine.com)  

Egy nemrégiben elvégzett Visa felmérés kimutatta, hogy az amerikai fogyasztók 68%-a áll el az online vásárlástól jelsza-

vuk elfelejtése, vagy bejelentkezési nehézségek miatt. A hagyományos hitelesítő módszer ellen szól mindemellett az is, 

hogy a hackerek állandó veszélyt jelentenek a jelszavakra nézve, a Verizon 2019-es adatszivárgások kivizsgálásáról szóló 

jelentése szerint ugyanis a jelszavak 80%-a folyamatos fenyegetettségnek van kitéve az esetleges kompromittálódások, 

illetve azok gyengeségeinek kihasználhatósága miatt. Bővebben... 
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A megfelelő IT biztonsági szint meg-

teremtése átgondoltságot kíván.  

Ehhez első lépésben tegyük fel 

az NBSZ NKI weboldalán felsorolt 

kérdéseket, amelyek megválaszolá-

sa   alapján nekiállhatunk kidolgozni 

a biztonsági tervünket.  

Időkorlátos multimédia 

üzenetekkel kísérletezik a 

Signal 
(zdnet.com)  

A végponttól végpontig tartó titko-

sítást alkalmazó azonnali üzenet-

küldő applikáció új funkció beveze-

tésén dolgozik, amely lehetővé teszi 

az alkalmazáson keresztül küldött 

képek és videók megtekinthetősé-

gének korlátozását. A felhasználói 

felületnél megjelenítésre került egy 

új gomb, amelynek segítségével a 

felhasználók ,,egyszeri megtekin-

tésre ” jelölhetik meg a médiafájlo-

kat, így azok – ahelyett, hogy táro-

lásra kerülnének a küldő és a cím-

zett beszélgetési előzményeiben – a 

megtekintését követően törlődnek. 

Bővebben... 
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