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A felhasznalok a biometrikus hitelesitést preferaljak a jelszavakkal szemben

(securitymagazine.com)

Egy nemrégiben elvégzett Visa felmérés kimutatta, hogy az amerikai fogyasztok 68%-a 4ll el az online vésarlastol jelsza-
vuk elfelejtése, vagy bejelentkezési nehézségek miatt. A hagyomanyos hitelesité modszer ellen szo6l mindemellett az is,
hogy a hackerek allando veszélyt jelentenek a jelszavakra nézve, a Verizon 2019-es adatszivargasok kivizsgalasarol szolo
jelentése szerint ugyanis a jelszavak 80%-a folyamatos fenyegetettségnek van kitéve az esetleges kompromittalodasok,
illetve azok gyengeségeinek kihasznalhatosaga miatt. Bvebben...

Idokorlatos multimédia
iizenetekkel kisérletezik a
Signal
(zdnet.com)

A végponttol végpontig tartod titko-
sitast alkalmazo azonnali {izenet-
kiild6 applikacié uj funkcié beveze-
tésén dolgozik, amely lehetévé teszi
az alkalmazason keresztiil kiildott
képek és videok megtekinthetdsé-
gének korlatozasat. A felhasznaloi
feliiletnél megjelenitésre keriilt egy
Uj gomb, amelynek segitségével a
felhasznalok ,,egyszeri megtekin-
tésre ” jelolhetik meg a médiafajlo-
kat, igy azok — ahelyett, hogy téro-
lasra keriilnének a kiildo és a cim-
zett beszélgetési eldzményeiben — a
megtekintését kovetden torlédnek.

Bovebben...

A megfeleld IT biztonsagi szint meg-
teremtése atgondoltsagot kivan.

Ehhez elsé Iépésben tegyiik fel
az NBSZ NKI weboldalan felsorolt
kérdéseket, amelyek megvalaszola-
sa alapjan nekidllhatunk kidolgozni
a biztonsagi terviinket.

IT biztonsagi
Tanacs

Etikai kodexet adott ki a FIRST
(first.org)

A Forum of Incident Response and Security Teams (FIRST) incidenskezel6 cso-
portok (CSIRT) és egyéb, IT biztonsagi egyesiiletek altal alkotott, nemzeteken és
szektorokon ativeld kozosség, amelynek egyik f6 célja az informaciomegosztas
megkonnyitése. A szervezet altal most nyilvanossagra hozott etikai kodex
(EthicsfIRST) célja kdzos alapelvek meghatarozasa, amelyek ugyan nem kotele-
z06 érvénylek a tagsag szamdra, azonban fontos szereppel birnak a kozdsségen
beliili bizalomépitéshez. Bovebben...

Ujabb zsarolévirus fenyegeti a cégeket
(bleepingcomputer.com)
Az elmult iddszakban tobb olyan zsaroldvirus tiint fel, amelyeket a tamadok els6-
sorban célzott modon vallalkozasok ellen alkalmaznak. Ilyen tobbek kozt a Ryuk,
a BitPaymer, a DoppelPaymer, a Sodinokibi, a Maze, a MegaCortex, vagy éppen
a LockerGoga. A MalwareHunterTeam altal utobb felfedezett SNAKE is ebbe a
sorba illeszkedik. A karos kod Golang nyelven irddott, ami magasabb szintli

obfuszkalast valosit meg, mint hasonszOrl tarsai, ezzel megnehezitve a kéros kod
elemzését. Az mindenesetre mar ismert, hogy a titkositott allomanyok .EKANS
kiterjesztést kapnak, a zsarolo lizenet pedig ,,Fix-Your-Files” néven egy szoveg-
fajlban keriil elmentésre. Bévebben...

Osztrak kormanyzati rendszereket ért kibertamadas
(securityweek.com)

Az osztrak bel- és kiiligyminisztérium kodzleményei szerint 2020. januar 4-én
komoly kibertamadas érte minisztériumok informatikai rendszereit. Az eddigi
vizsgalatok szerint a tAmadas sulya jellege arra enged kovetkeztetni, hogy annak
hatterében egy idegen hatalom allhat. A tamadast megel6zte, hogy az osztrak
z0ld part szabad utat adott a konzervativokkal torténd koaliciora 1épésre. Az eset
nem példa nélkiili, az eurdpai nemzetallamokat korabban mar érte hasonlo célzott
tamadas, a német kormanyzati szektort példaul két éve.
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