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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2020.01.17. - 2020.01.23.
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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Citi bank iigyfeleket célzo adathalasz kampany

(bleepingcomputer.com)

Egy Citi bank tigyfeleket célzo szofisztikalt adathalasz kampanyt azonositott a MalwareHunterTeam. A kampany {6
veszélyessége egyrészt abban rejlik, hogy a csalé weboldal igazan megtévesztd: arculati elemeiben hiien utanozza a Citi
bank valds weboldalat, emellett TLS tanusitvanyt, illetve az eredetire hasonlité domain nevet (update-citi[.]Jcom) hasznal.
Azonban ha mindez nem volna elegendd, az adathaldsz oldal a BleepingComputer szerint képes lehet a kétfaktoros
hitelesitést is kijatszani. Az dldozat altal megadott felhaszndlo6i adatok birtokdban ugyanis a hattérben a Citi bank szerveré-
tol kikényszeriti az egyszer hasznalatos jelsz6 (OTP — one time password) kikiildését az ligyfélnek. Bovebben...

Az Opera védi az
androidos rablohitel

alkalmazasait
(cnet.com)
Az Opera visszautasitotta a Hinden-
burg Research jelentésében elhang-
zott vadakat, miszerint a bongeszo-
gyartd egyes rovid lejaratti hitelek
nyljtasara  szolgalo  alkalmazasai
megsértik a Google Play Store irany-
elveit. A kifogasolt appok jellemzden
harmadik  vildgbeli  orszdgokban
érhetdk el, az OKash ¢és OPesa példa-
ul Kenyaban, a CashBean Indiaban,
az OPay pedig Nigéridban. A jelentés
szerint az alkalmazasokon keresztiil
nagyon rovid lejarat — 15 napos —
kolcsonoket kinalnak, amelynek ala-

tamasztdsdra az Opera pénziigyi
vezet6jét is idézik, aki korabban azt
nyilatkozta, hogy a vallalat altal adott
hitelek atlagosan két hét idétartamra

sz6lnak. Bdvebben...

IT biztonsagi

Tanacs &

Az NBSZ NKI weboldalan hasznos
informdaciokat olvashat arra vonatkozoan,
mely szempontokat érdemes figyelembe
venni, egy adott kommunikacios szolgal-
tatas biztonsaganak értékeléséhez.

A NATO hibrid hadviselési egységet 1étesitett Montenegroban
(securityaffairs.co)

NATO Katonai Bizottsaganak (NATO MC) elndke bejelentette, hogy a szovetség
létrehozta az elsé hibrid hadviselési egységét Montenegroban, amelyre tobbek
kozott az ellenséges orosz tevékenység miatt volt sziikség. Szakértok attol tartanak,
hogy Oroszorszag a 2020 oktoberi montenegroi parlamenti vélasztasok befolyaso-
lasara tor majd. Nem alaptalan a félelem, hiszen a balkani orszag 2016-os valaszta-
sakor massziv tamadas ért egyes allami intézményeket, ami egy évvel késébb, a
NATO csatlakozas évében is megismétlodott. Bévebben...

Elkésziilt az adatvédelmi keretrendszer 1.0-s verzidja
(securityaffairs.co)

A Nemzetkézi Szabvanyligyi ¢és Technologiai Intézet (NIST) kozzétet-
te Adatvédelmi keretrendszerének elsd verziojat, amely — 0sszhangban az adatvé-
delmi torvényekkel — segiti a szervezeteket az adatvédelmi kockazatok megfeleld
kezelésében, kiemelt figyelmet forditva az optimalis adatkezelési gyakorlatokra,
illetve a személyes adatok és az ligyfelek maganéletének védelmére. A keret harom
6 részbdl tevadik Gssze: az elsd, amely a kommunikaciot és az adatvédelmi célki-
tizéseket foglalja magaban, a masodik, amely a tevékenységek, értékek és felme-
riilé kockazatok priorizalasat teszi lehetove, mig az utolsoé rész a kockazat kezelé-
séhez sziikséges er6forrasok optimalizalasahoz nytjthat segitséget. Bovebben...

Internet Explorer hasznalok veszélyben
(securityweek.com)
A Microsoft megkeriil6 megoldasokat tett elérhetévé egy ismertté valt, Internet
Explorert érint6 zero-day sériilékenységhez (CVE-2020-0674), amelynek kihasz-
nalasaval tavolrol kod futtathatd a célrendszeren. Egy web-alapti tdmadas kivite-
lezhet6 oly modon, hogy a tamado egy specialisan szerkesztett weboldalt készit,
majd az aldozatot rabirja ennek bet6ltésére. Amennyiben a felhasznaldé adminiszt-
ratori fiokkal volt bejelentkezve, a tamadd egy sikeres kihasznalds soran teljesen
ellendrzése ala vonhatja a megcélzott rendszert. Bévebben...
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