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Szabadon terjeszthetd!
Tajékoztatas
Citrix szerver sériilékenységérol
(2020. januar 27.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad ki a Citrix
szervereket érintd, CVE-2019-19781 szamon nyilvantartott Kritikus kockazati besorolasu végpont
sériilékenységgel kapcsolatban, amely kihasznalasaval jogosultsigokkal nem rendelkezé tavoli tamado

tetszOleges parancsokat futtathat az érintett szerveren.

A FireEye ¢és a Citrix Systems egyiitt 1étrehoztak egy alkalmazast, amely segit felderiteni, hogy az adott

Citrix szerver kompromittalédott-e a fent emlitett sériilékenység kihasznalasanak kovetkeztében.

A szoftver atvizsgalja a szervert, ¢s az elére megadott 10C-k meglétének fliggvényében az alabb felsorolt

harom kategoria egyikébe besorolja azokat.

e Bizonyiték az eszkdz kompromittalodasra (Evidence of compromise).

e Bizonyiték, hogy az eszkdzon sériilékenység vizsgalatot hajtottak végre (Evidence of successful
vulnerability scanning).

e Bizonyiték, hogy az eszk6zon sikertelen sériilékenység vizsgalatot hajtottak végre (Evidence of

unsuccessful vulnerability scanning).

A program az alabbi Citrix Application Delivery Controller (ADC), Citrix Gateway, and Citrix SD-WAN
WANOP eszkdzokkel kompatibilis:

e Citrix ADC and Citrix Gateway version 13.0
e Citrix ADC and Citrix Gateway version 12.1
e Citrix ADC and Citrix Gateway version 12.0
e Citrix ADC and Citrix Gateway version 11.1
e Citrix ADC and Citrix Gateway version 10.5
e Citrix SD-WAN WANORP version 10.2.6

e Citrix SD-WAN WANORP version 11.0.3
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Intézetiink javasolja a Citrix Systems Inc altal - a sériilékenységgel kapcsolatban - kiadott két frissités

telepitését, valamint a sériilékenység felderitésére készitett szoftver hasznalatat.
Hivatkozasok:

Citrix szerver frissités: https://www.citrix.com/blogs/2020/01/19/vulnerability-update-first-permanent-fixes-

available-timeline-accelerated/

Sériilékenység mérseklés: https://support.citrix.com/article/CTX267679

loC szkenner szoftver: https://github.com/fireeye/ioc-scanner-C\VE-2019-19781/

Sériilékenység leiras: https://nki.gov.hu/figyelmeztetesek/serulekenysegek-uj/citrix-adc-es-citrix-gateway-

web-szerver-serulekenyseq/

Sériilékenység leiras: https://nvd.nist.gov/vuln/detail/CVE-2019-19781/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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