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Szabadon terjeszthetd!
Tajékoztatas
Microsoft Outlook Web App oldalara hasonlité adathalasz hivatkozasrol

(2020. januar 17.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tdjékoztatot ad ki kéretlen
levél utjan terjedd adathalasz tevékenységrdl, amely a Microsoft Outlook Web App (OWA) oldalara hasonlito

adathalasz hivatkozast tartalmaz.

Az intézetiinkh6z az elmult idészakban beérkezett bejelentések koziil jelentésen megnovekedett azon
bejelentések szama, amely a Microsoft ligyfélszolgalatanak nevében eljarva, a Microsoft Outlook Web App

oldalara hasonlit6 oldalon — a levelekben levd hivatkozas megnyitasa segitségével — a fiok frissitését kérik.

A levél szovege:
,Kedves Microsoft felhaszndld!
Rosszindulatu és gyanus tevékenység tértént Microsoft-fiokjaban, amely sérti irdnyelveinket

Kérjiik, erésitse meg szamldjat, ha rdkattint ( ide ) és megadja a fiokjdnak teljes adatait, hogy azonosithassunk

Te vagy a fiok tulajdonosa. Ha ezt nem teszi meg most, akkor a fiokjat inaktivaljuk.

Elnézést kériink minden kellemetlenségért, és kérjiik a megértését

Microsoft Verification Team
Részletek! Kezelje a levelezési termékeket.

Szerzdi jog © 2020 Webmail .Inc. Minden jog fenntartva”

Az adathalaszattal kapcsolatba hozhato indikatorok:
Az adathalasz levél kiildéje: 0_milanova@bfsa.bg

A levélben szerepl6 adathalasz hivatkozas: hxxps://domaimil.wixsite[.]Jcom/mysite
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Az esettel kapcsolatban Intézetiink az alabbi intézkedések megtételét javasolja:

e Outlook Web App-on keresztiil torténd bejelentkezés esetén, minden esetben ellendrizziik a weboldal

hivatkozasat, hogy az azonos-e a szervezet altal hasznalt hivatkozassal,
e alevélben levo hivatkozast semmi esetre se nyissuk meg,

e felhasznaloi és személyes adatainkat ne adjuk ki levélben érkezd, regisztraciora vagy frissitésre

vonatkozo felszolitasra,

e amennyiben van ra lehetdség engedélyezziik a kétfaktoros azonositast,

e amennyiben adathalasz oldalon keresztiil probaltunk meg bejelentkezni, azonnal valtoztassuk
meg jelszavunkat a szervezeti OWA feliiletén, és jelezziik a biztonsagi eseményt az illetékes
szakembernek,

e rendszeresen valtoztassuk meg jelszavainkat,

e javasolt a hosszll ¢és Osszetett jelszo haszndlata, amely tartalmaz kis- nagybetiit, szdmot, specialis
karaktert,

o eltéro szolgaltatasokhoz javasolt eltéré jelszavak alkalmazasa,

e az incidens bejelentését az NBSZ NKI részére a csirt@nki.gov.hu e-mail cimen.

Tovabba az adathalaszattal kapcsolatba hozhato indikatorok tekintetében javasolt a napléallomanyok

visszamendleges ellenorzése.

A Nemzeti Kibervédelmi Intézet hazai szintéren is szerepet vallal a felhasznalok informatikai biztonsagi
tudatositasaban. Ennek érdekében minden héten egy tdjékoztatd, figyelem felhivé Nemzetkdzi IT-biztonsagi

sajtoszemlével® jelentkezik, valamint tudatosité anyagokat tesz kdzzé honlapjan (nki.gov.hu).

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu

L https://nki.gov.hu/it-biztonsag/kiadvanyok/sajtoszemle/
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