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Adatvedelem a kdz0sségi mediaban

Attekintés

A legtébb ember soha sem tudna elképzelni, hogy besétal egy zsufolt szobdba és az ott 1évé dsszes idegennek hangosan
elmondja maganéletének minden részletét — egészségUgyi allapotatdl kezdve a csaladja és a baratai nevén, életkoran at
egészen munkahelyének vagy iskolajanak ciméig. Azonban ugyanezek az emberek gyakran kétszer sem gondoljak meg, hogy
ezeket az informaciokat a kdzdsségi médiaban kdzzétegyék. A tul sok informacié megosztasanak kdvetkezményei nemcsak a
személyes és szakmai életre, hanem a csalad és a baratok életére is kihathatnak.

A kbzbsségi média remek hely a kapcsolatteremtésre, a megosztasra és a tanulasra. Azonban pusztan a kdzosségi média
adatvédelmi beallitasainak megszigoritasaval nem tudja megvédeni magat. Amint egyszer valamit online kdzzétesz, elvesziti
az irdnyitast felette. Meg kell értenie, hogy mi kerill 6sszegy(ijtésre, valamint az hogyan kerll felhaszndlasra. ime néhany
adatvédelmi aggaly, amelyekkel a kdz6sségi média hasznalatakor szembe kell néznie:

Adatvédelmi beallitasok: Figyelmesen allitsa be és gyakran vizsgalja fellll az 6sszes k6zosségi média fiokjanak
adatvédelmi beallitasait, kilonésen akkor, ha valtozasok térténnek a szolgaltatas és az adatvédelmi iranyelvek
vonatkozasaban. Ne felejtse el, hogy még ha be is allitotta, hogy ki lathatja az On posztjait, az 6sszes informéacié
Osszegylijtésre, elemzésre és tarolasra keriil a kozosségi média platform szerverein — talan érokre.

Adatvédelmi fa: A k6z6sségi média beadllitasai nem tudjak megvédeni Ont azoktdl a baratoktdl, rokonoktdl

és munkatarsaktol, akik megnézik az On posztjait, majd megosztjak ezeket a hozzaszélasokat sajat barati

koriikkel és igy tovabb.

Csaladi adatok megosztasa: Mindenki szeret mesélni baratairol és csaladjarél. Azonban a sziiletésnapi
tortardl késziilt buta képek, illetve az egészségiigyi és viselkedési problémak megosztasa megfélemlitéshez
vezethetnek, kiilondésen a fiatalabbak szamara, raadasul életiiket is befolyasolhatjak.

Informacié megosztas: Ha egy szolgaltatas ,.ingyenes”, akkor On a termék. Kutatasok kimutattak, hogy az On
online tevékenységének adatait masoknak akar el is lehet adni.
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Helymeghatarozé szolgaltatasok: A bejelentkezési adatokat mas személyes adatokkal 6sszevetve profil
készithet6 az életérdl és a szokasairdl, amely lehetéséget ad arra, hogy megfigyeljék Ont, valamint sériilékennyé

Q

tehetik mas zaklato tevékenységekkel szemben. Mindemellett legyen dvatos a posztolt képeken vagy videdkban
szerepl6, tartézkodasi helyére vonatkozé informaciokkal.

Mesterséges intelligencia: Az Ml (mesterséges intelligencia), a kozosségi média és a marketing a tokéletes
kombinécié. A hirdet6k manapsag az On online szokasaibél 6sszegyijtétt informacidkat hasznaljak arra, hogy
a legutébbi keresésének vagy vasarlasanak megfelel hirdetéseket mutassanak Onnek, egyre tébb és tébb
ismeretet szerezve.

Digitalis halal: Ha valaki meghal, akkor online jelenléte sebezhet6bbé valik a rosszindulati személyekkel
szemben, f6ként ha az 6rokésék nem gondozzak vagy sziintetik meg online fidkjait. Az egyén maganélete
nemcsak a személyét érinti; hanem hatassal lehet a csaladjara és a barataira is.

Nem szandékos kozzététel: Az 6nmagardl megosztott informaciok felfedhetik élettorténetének nagy részét, és
igy valaszt adhatnak a titkos biztonsagi kérdésekre.

Az adatvédelem sokkal tébb, mint pusztan a kdzdsségi média fiokok adatvédelmi bedllitasainak megadasa. Minél tdbb
informaciét oszt meg, és minél tdbben osztanak meg informéaciot Onrél, annél tébb informaciot gyljtenek és hasznalnak fel a
vallalatok, kormanyok és mas szerepl6k. Az egyik legjobb modja annak, hogy megvédje magat az, ha atgondolja és korlatozza
azt, amit megoszt magarol, és amit masok osztanak meg Onrél, fuggetlentl az On éltal hasznalt adatvédelmi beallitasoktdl.

Magyar Kiadas
A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) latja el Magyarorszagon az allami €s dnkormanyzati
szervek vonatkozasaban az elektronikus informacidbiztonsagi hatdsagi, eseménykezelési, valamint a sértilékenység-vizsgalati
feladatokat. Az NKI rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintignek emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozd felhasznaldk biztonsagtudatos viselkedését a
kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez.
Tovabbi informacié az Intézetrél a https://nki.gov.hu oldalon olvashato.

A szerz6érdl

Cathy Click t6bb mint 14 éves tapasztalattal rendelkezik egy Fortune 500-as globalis vallalat
biztonsagi tudatossagi programjanak fejlesztésében. Cathy szeret bonyolult technikai témakkal
foglalkozni, és azokat kénnyen értheté formaban tolmacsolni, amivel segithet az embereknek sajat
online biztonsaguk erdsitesében.

Forrasok

Digitalis oroklés: http://www.sans.org/u/Z2G
Atverés a kozosségi médian keresztiil: http://www.sans.org/u/Z2L
Rendelkezik biztonsagi mentéssel?: http://www.sans.org/u/Z2Q
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