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Riasztas
PHOBOS zsaroldvirus terjedésérol
(2020. februar 29.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki PHOBOS ransomware
megnovekedett terjedésével kapcsolatban. Az NBSZ NKI tapasztalatai alapjan a zsarolovirus terjedése az
elmult idészakban fokozodo jelenlétet mutat. Az hazai és nemzetkozi partnerektdl szarmazé informaciok
alapjan a zsaroldvirus elsddleges célpontjai vallalatok és szervezetek, ugyanakkor a maganszemélyek

¢érintettsége is novekvo tendenciat mutat.

A PHOBOS zsarolovirus terjedésére vonatkozéan az alabbi modszerek ismertek:
e Nyitott, vagy nem biztonsagos tavoli asztali kapcsolaton (RDP; port 3389) keresztiil;
e RDP hitelesité adatok brute-force tamadasaval;
o Kkiszivargott, vagy megszerzett RDP hitelesité adatok segitségével;

e valamint klasszikus és jol bevalt adathalasz technika segitségével.

A tamadasok sikerességének csokkentése érdekében, kiemelt tekintettel a tavoli asztali elérést biztositd
szolgaltatasokra az NBSZ NKI az alabbi kockazatcsokkentd / megeldz6 intézkedések mihamarabbi megtételét
javasolja:
o Az RDP Kkiszolgalo beallitasa, hogy publikus IP cimekrél tiltva legyen a TCP3389 port elérése.
e Amennyiben sziikséges RDP elérés, a hozzaférés korlatozasa megadott IP cimekre.
o RDP hozzaférés és hozzaférési kisérletek naplézasanak beallitasa.
e Felhasznaloi fiokok zarolasara vonatkozo hazirend kialakitasa.
o Megfelel6 biztonsagi mentési és visszaallitasi stratégia kidolgozasa.
e Katasztrofa utani helyreallitasi terv kidolgozasa.
e Amennyiben lehetséges, tobbfaktoros azonositas engedélyezése az RDP bejelentkezéshez.
e A nyitott portok alapértelmezett értékeinek megvaltoztatisa megneheziti az automatikkal végzett
letapogatast, igy a szolgaltatas tamadasokkal szembeni kitettsége is csokkenthet6.
e Nyitott portok feliilvizsgalata, a sziikségtelen portok bezarasa, a szlikséges portok fokozott feliigyelete,
naplézasa.
e A gyakori portok internet iranyabol torténd elérésének korlatozasa (megadott IP cimekrdl, bizonyos

felhasznalok szamara).
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o Uzemeltetéshez hasznalt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, stb.) kiilsé halézatbol torténo
elérésének tiltasa, iizemeltetési feladatok ellatasdhoz javasolt a rendszerek VPN kapcsolaton keresztiil
torténd elérése.

e Hatarvédelmi rendszerek szoftvereinek naprakészen tartasa.

e Alkalmazasok és operacios rendszerek naprakészen tartasa.

e Hatarvédelmi eszkozok feketelistajanak frissitése (tobb gyarté rendelkezik nyilvdnosan elérhetd
listakkal pl.: Cisco), ezaltal csokkentve a tdmadas kockazatat.

o A sziikségtelen felhasznalok felfiiggesztése, a tavoli eléréssel rendelkezd felhasznalok sziikséges
mértékre torténd csokkentése, felhasznalok jogosultsagainak idészakos feliilvizsgalata.

o Jelszavak kotelezé periodikus cseréje, szigoru jelszohazirend alkalmazasa mellett.

e Rendszeres online és offline (szalagos egység, kiilsé merevlemez) biztonsagi mentés, archivalas.

Biztonsagi incidens bekovetkezése esetén az NBSZ NKI javasolja:

e Az érintett eszkOz halozatrol torténd levalasztasat.

o Az ¢érintett adathordozok helyreallitasa el6tt bitazonos masolat készitését.

e Incidens bejelentését az NBSZ NKI részére a CSIRT @nki.gov.hu e-mail cimen.

A fentiekben megfogalmazott javaslatok végrehajtasa nem csak a PHOBOS ransomware, hanem minden
olyan zsarolovirus esetében jelentésen csokkentik a biztonsagi esemény bekovetkeztét, amelyeket RDP
segitségével juttatnak a tdimadok a rendszerbe.

Tovabbi hivatkozasok:

Kozigazgatasi Kibervédelmi Eszkoztar
Levélfejléc kinyerése

Zsarolovirusok

Adathalaszat

Adatbiztonsag a munkahelyen
Biztonsagos internethasznalat
Megszemélyesitéses tdmadasok
Pszicholobgiai befolyasolas

Biztonsagi mentés

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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