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TLP: WHITE
Szabadon terjesztheto!

Tajékoztatas

koronavirus fert6zéssel osszefiiggésben terjesztett spam levelek kapesan
(2020. februdr 14.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatét ad ki
koronavirus fert6zéssel osszefiiggésben terjesztett spam levelek kapcsan. A koronavirus megjelenése 6ta
olyan 0j kiberbiindz6i modszer van kibontakozoban, amely kihasznalja a felhasznalok jarvannyal kapcsolatos
kivancsisagat. A csalok a pandémidra épitve e-maileken keresztiil probdlnak adathaldsz tevékenységet, illetve
zsarolovirus kampanyt folytatni és megtéveszteni a felhasznalokat, vagy karos kodokat juttatni eszkozeikre.

A csalo levelek jellemzden tobbféle hamis hirrel keltenek figyelmet, példaul a virus ellenszerével kapcsolatos
nagy attorésrol, alternativ gyogymodokrol, egészségiigyi eszkdzok hidnyarol és beszerzésének lehetdségeirdl,
fontos biztonséagi intézkedésekrdl szamolnak be, vagy azzal igyekeznek panikot kelteni, hogy a virus az adott
telepiilésen is feliitotte a fejét.

[ ] @ Coronavirus Update: China Operations
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Victim <victim@talosintelligence.com> i
We would like to take a moment and ensure that our clients, partners, etc. are updated regarding the status of our operations in China.

Unfortunately, the New Year has been dominated by the 2019-nCoV (Coronavirus) outbreak. As of today, the number of confirmed cases has reached over 17,000, with over
300 deaths reported. We are monitoring the Johns Hopkins CSSE website that provides real-time data related to confirmed cases.

Wuhan (Hubei Province) is identified as the center of the outbreak and will remain under quarantine as the government continues with containment efforts. An increasing
number of countries are now restricting visitors from this area, or China in general. Currently, more than 25 countries have confirmed cases.

Many companies, including manufacturers, in China are being asked to remain closed after the Lunar New Year holiday, through February 9th. We are among the organizations
that will remain closed during this time and as advised. Please find attached our rescheduled resumption date including ways to contact our other factories outside China.

Taking remains proactive throughout the escalation of this virus. Two thousand masks from the U.S. were shipped to offices in China. Team chats are now in place to allow
employees to check in and receive ongoing updates. We are grateful there are no cases of the Coronavirus affecting Pro QC employees at this time. Attached is also the
approved ways by the WHO to avoid the virus.

We are asking our teams in the region to avoid crowded places as much as possible. And, we will continue to provide regular updates. We will work with the teams in China to
continue managing operations from home starting February 3rd.

Please do not hesitate to contact your account manager or info@progc.com for answers to questions, feedback, etc.

» @ 1 attachment: Factory Contacts and Office Resumption.zip 32 $ Save |~
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Ezek a csal6 levelek azonban kiillonbozo karos kodokat tartalmazé csatolmanyokat, vagy karos webhelyekre
mutatd hivatkozasokat tartalmazhatnak, amelyek szenzitiv — példaul pénziigyi — informaciok megszerzésére

tornek.
Coronavirus - Brief note for the shipping industry

Monday, February 3, 2020 at 1:59 AM

Show Details
’ Caution On Coronav...
== 11MB
Preview

Download All
Hi, | thought that this brief note in doc format on the Coronavirus and its impact on the Shipping industry could be of interest for you
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Ha mégis rakattintunk a karos csatolmanyra, semmiképpen ne engedélyezziik a megnyitast
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@) PROTECTED VIEW Be careful—emil attachments can contain viruses. Unless you need to et it's safer to stay in Protected View.

] Office 365
This document only available for desktop or laptop versions of Microsoft Office Word

To open the document, follow these steps:

Click Enable editing button from the yellow bar above,
Once you have enabled editing, please click Enable content button.
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Az e-mailek sok esetben hivatalosnak latszo, jol megszerkesztett formaban késziiltek. Egyes esetekben
nevesebb nemzetkozi szervezetet — tobbek kozott - az Egészségligyi Vilagszervezetet (WHO) jelenitik meg
feladoként.

Re:SAFTY CORONA VIRUS AWARENESS WHO
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Dear Sir,

Go through the attached document on safety measures regarding the
spreading of corona virus.

Click on the button below to download

Safety measures

Symptoms common symptoms include fever,coughcshortness of breath and
breathing difficulties.

Kiemelendd, hogy a nemzetkodzi és hazai kozegészségiigyi szervek nem kiildenek a fentiekhez hasonld
informaciokat e-mailen keresztiil, nem kérnek be ilyen forman szenzitiv adatok és nem kérik bejelentkezési
adataink megvaltoztatasat.

Az NBSZ NKI javaslata szerint a felhasznalok:

ne kattintsanak az ilyen targyu e-mailekben szerepld hivatkozasokra;

ne toltsék le a mellékletben szerepld — legtdobbszor Microsoft Word, PDF, EXE, illetve MP4
kiterjesztésti — fajlokat;

a kozosségi média oldalakon is fokozott dvatossaggal kezelenddk a témakorben terjedd informéciok,
ne adjunk hitelt a panikkeltd informacidknak, informacidért forduljunk a hivatalos szervekhez;
tartsak naprakészen a virusvédelmi szoftvereket és telepitsék a biztonsagi frissitéseket, valamint tiltsak
a Microsoft Office makrokat;

kovessék a hivatalos tajékoztatasi csatornakat, példaul az NNK weboldalat.

Hivatkozasok:
e http://medicalonline.hu/informatika/cikk/szamitogepes es telefonos virusok is jonnek a koronavirussal
e https://pcworld.hu/pcwlite/koronavirus-atveros-levelek-spam-malware-hacker-273917.html
e https://hvg.hu/tudomany/20200212 hackerek koronavirus ellenszere email spam
e https://pestisracok.hu/tudatosan-terjesztett-alhirek-taplaljak-a-koronavirus-koruli-panikot/
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Technikai hivatkozasok és elemzések:

e https://exchange.xforce.ibmcloud.com/collection/Emotets-Weak-Attempt-At-Medical-Scam-
9de33b5abbcf02a4ad53f4bdd5f07aal

e https://exchange.xforce.ibmcloud.com/collection/Coronavirus-Goes-Cyber-With-Emotet-
18f373debc38779065a26f1958dc260b

e https://blog.malwarebytes.com/social-engineering/2020/02/battling-online-coronavirus-scams-with-facts/

e https://www.kaspersky.com/blog/coronavirus-phishing/32395/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu




