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Szabadon terjeszthetd!
Tajékoztatas
Wi-Fi chip eszkozoket érinto sériillékenység kapcsan
(2020. februar 27.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad ki a Cypress
Semiconductor és Broadcom gyarto altal készitett Wi-Fi hardware eszkozoket - amelyek tobbek kozt az Apple,
a Google, Samsung Xiaomi és bizonyos routereket is - érintd, CVE-2019-15126 (Kr00k) szamon
nyilvantartott alacsony kockazati besorolasu Wi-Fi sériilékenyéggel kapcsolatban, amelynek kihasznalasa
bizalmas adatok szivargasahoz vezethet. Intézetiink javasolja a sériilékenység megsziintetése érdekében a

frissitések micl6bbi telepitését.

A kompromittalt eszkéz nem megfeleld6 moédon koédol néhdny tovabbitanddé csomagot, ezt kihasznalva a

tamado hozzaférhet ezen adatokhoz.

A szoftver frissitéseket az alabbi listaban felsorolt eszk6zok egy része automatikusan elvégzik, mas esetekben
a felhasznalonak kell kezdeményezni. A felhasznalok a gyarto altal kozzétett OS/firmware valtozasi naploban
(changelog) CVE-2019-15126 szamra keresve ellendrizhetik, hogy eszkoziik rendelkezik a megfeleld

frissitéssel.

Erintett eszkozok kozé tartozik:

e Amazon Echo 2nd gen e Google Nexus 6

e Amazon Kindle 8th gen e Google Nexus 6S

e Apple iPad mini 2 e Raspberry Pi 3

e AppleiPhone 6, 6S, 8, XR e Samsung Galaxy S4 GT-19505

e Apple MacBook Air Retina 13-inch 2018 e Samsung Galaxy S8

e Google Nexus 5 e Xiaomi Redmi 3S
Sériilékenységgel rendelkezé router-ek:

e Asus RT-N12 e Huawei EchoLife HG8245H

e Huawei B612S-25d e Huawei E5577Cs-321

TLP: WHITE



**|996,* '

\(/_ Nemzetbiztonsagi Szakszolgalat g

g =  Kibervédelmi Inté € NEMZETI
% G
e’ONs;ir.\Sﬂ’*

Hivatkozasok:

e https://nki.gov.hu/figyelmeztetesek/serulekenysegek-uj/wi-fi-chip-eszkozoket-erinto-serulekenyseg/

e https://arstechnica.com/information-technology/2020/02/flaw-in-billions-of-wi-fi-devices-left-
communications-open-to-eavesdroppng/

e https://www.welivesecurity.com/wp-content/uploads/2020/02/ESET Kr00k.pdf
e https://nvd.nist.gov/vuln/detail/CVE-2019-15126
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