Tavaszi nagytakaritas

Attekintés

A legtébben mar alig varjuk a tavasz bekdszontét! A taj ilyenkor kezd alakot dlteni, nyilnak a viragok és sokan stirget vagyat
éreznek a tavaszi nagytakaritashoz. Mikdzben kénnyen érthetd az emberek tisztitasi és rendszerezési vagya, a digitalis
lomtalanitas sziikségének felismerése mar nem annyira nyilvanvalé. ime néhany gyors tanécs, hogy rendbe szedhesstik digitélis
életlinket, és Uj digitalis szokasokat alakithassunk ki:

BIZTONSAGI MENTESEK: Els6 lépésként azért ezt adtuk meg, mert hosszi tavon ez az egyik legfontosabb,
és mert ez egy olyan lépés, amit még az O6sszes tobbi elbtt szeretnénk megtenni. Nem szamit mennyire
vagyunk biztonsagtudatosak, nagyon valdszindi, hogy egyszer még sziikségiink lesz a mentésekre ahhoz, hogy
visszaadllithassuk a szamunkra fontos adatokat. A lehetséges okok kdzétt emlitheté a mereviemez meghibasodasa,
az eszkoz elvesztése, vagy karos koddal térténd fert6zédése, mint példaul egy zsarolévirus. Az automatikus
mentések beallitasa biztosithatja, hogy a szamunkra fontos informacidk visszaallithatéak legyenek.

TORLES: Toroljink minden nem hasznalt programot vagy alkalmazast a mobil készilékeinkr6l és személyi
szamitogépeinkrél. Egyes applikaciok rengeteg tarhelyet igényelnek, lehetéséget adhatnak uj sériilékenységek
felbukkanasanak és még le is lassithatjak a rendszert. Minél kevesebb alkalmazasunk van, annal nagyobb
biztonsagban vannak adataink és a rendszeriink. Sok eszk6z mutatja, hogy mennyi id6 telt el miéta utoljara
hasznaltunk egy appot. Ha ez néhany hénapnal t6bb, j6 eséllyel nincs is sziikségiink az adott alkalmazasra!

FRISSITES: Frissitsiink minden eszkdzt és applikaciot, amit megtartunk és mindig engedélyezziik az automatikus
frissitést, ahol csak lehetséges. lly mdédon eszkézeink és programjaink naprakészek maradhatnak, ami nem
csak gyorsabb miikddést tesz lehetévé, de azt is megneheziti, hogy azokat valaki feltorje.

JELSZAVAK: Vizsgaljuk felll a jelszavainkat. Amennyiben ugyanazt a jelsz6t hasznaljuk tébb fidknal, inkabb
allitsunk be mindegyikhez egyedi jelsz6t. Nem tudja fejben tartani az 6sszes jelszavat? Fontolja meg jelszokezel 6
hasznalatat. Végezetiil, engedélyezziik a kétfaktoros azonositast (2FA), amihez csak lehetséges, killonésképp
az e-mailes vagy banki fiokjainknal.

PENZUGY!I FIOKOK: Bizonyosodjunk meg arrél, hogy bankszamlank, valamint hitelkartya és nyugdij-
takarékszamlank ugy van beallitva, hogy tranzakcidok — kiilénésen a nagy 6sszegli vasarlasok, vagy atutalasok
— esetén figyelmeztessen benniinket. Minél hamarabb sikeril kiszurni a csalasokat, annal hamarabb lesziink
képesek megallitani 6ket. Orszagtdl fliiggéen a folydszamla zarolasa az egyik leghatékonyabb maddja a
személyazonossagunk megoévasanak.

WWww.sans.org/security-awareness




7 s

BONGESZO: Nézziink utana az 6sszes béngészé bévitménynek és kiegészitének, ami fel van telepitve. Vizsgaljuk
felil a jogosultsagi beallitasokat. Valéban sziikséges, hogy a kiegészit6k hozzaférjenek a helyadatainkhoz,
jelszavainkhoz, vagy a kontaktlistankhoz? Ha egyes kiegészit6ket mar nem hasznalunk, vagy adatvédelmi
aggaly meriilt fel veliik kapcsolatban, inkabb t6roljiik 6ket.

KOZOSSEGI MEDIA: Ellendrizziik le és o6vjuk online jelenlétiinket. Forditsunk figyelmet az adatvédelmi
beallitasokra és toéréljunk minden fotét és videdt, amit mar nem szeretnénk megosztani masokkal. Ra is
kereshetiink magunkra egy online keresé segitségével és megnézhetjilkk, hogy milyen informacié érhetd el
rélunk. Ne feledjik, jo, ha korlatozzuk, hogy mennyi informaciét osztunk meg magunkrél, és hogy azt ki lathatja.

iIROASZTAL: Uritsiik ki a fikot és tordljiink le minden régi merevliemezt és USB kulcsot, valamint semmisitstink
meg minden kis jegyzetet, amin tul sok informacié talalhaté. Fontoljuk meg egy iratmegsemmisité beszerzését,
ha még nem rendelkezilink ilyennel.

E-MAIL: Tartsunk egy nagytakaritast az e-mail fiokunkban, toréljiink mindent, amire mar nincs szikségiink
és rendszerezziik azt, amire viszont igen. Kiilénésen figyeljiink az érzékeny informaciokat tartalmazé
dokumentumokra, példaul azokra, amelyeken szerepel a szlletési évszamunk, vagy a személyi szamunk,
ezeket mind tavolitsuk el!

Noha ez ijeszt6 feladatnak tlinhet, biztosak lehetlink benne, hogy eszkdzeink és adataink igy sokkal nagyobb biztonsagban
lesznek. Ha ez tul sok teendének hangzik, tehetjlk azt is, hogy egyszerre csak néhany elemet valasztunk ki, vagy prébalkozzunk
meg azzal, hogy naponta vagy hetente csupan egy elemet vizsgalunk meg. Minden kis 1épés hozzajarul a védelminkhoz.

Magyar Kiadas

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) latja el Magyarorszagon az allami és dnkormanyzati
szervek vonatkozasaban az elektronikus informacidbiztonsagi hatdsagi, eseménykezelési, valamint a sérlilékenység-vizsgalati
feladatokat. Az NKI rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintignek emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozd felhasznaldk biztonsagtudatos viselkedését a
kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez.
Tovabbi informacié az Intézetrél a https://nki.gov.hu oldalon olvashato.

A szerz6rol

Katie Nickels (@LiketheCoins) 16 Uzleti intelligencia elemzé a Red Canary-ndl, emellett a FOR578
szamu kiberfenyegetés elemzd SANS kurzus oktatdja. Mar tébb, mint 10 éve dolgozik a halozatvédelmi,
incidenskezelési €s fenyegetés elemzesi tertileten.

Forrasok

Rendelkezik biztonsagi mentéssel?: http://www.sans.org/u/ZVr

Egyszer( jelszdkezelés: http://www.sans.org/u/ZVw

Keressen ra 6nmagara az Interneten: http://www.sans.org/u/ZVB

Mobil eszkdzok leselejtezése: http://www.sans.org/u/ZVG

Az OUCH! a Sans Security Awareness részleg altal kozzetett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett hirlevél. A
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