A kiberblinézok az Uj koronavirus miatt kialakult helyzetet kiilonféle tamadasi modszerekkel prébaljak
kihasznalni. Olyan, az emberek fokozott érdeklodésre épitett megtéveszto technikakat alkalmaznak, amelyek
a kozeljovoben is megfeleld alapot jelenthetnek szdmukra a pandémiat felhasznalé tamadasaik soran.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet nemzetkdzi partnereivel egyiittmikédve

folyamatosan figyelemmel kiséri a globalis kibertérben zajlé, Gj koronavirussal 6sszefliggo online
tamadasokat és fenyegetési trendeket. A megeldzo intézkedések ezen idoszak soran is kiemelt fontossaggal
birnak.
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Megtéveszto levelek, alhirek, kozosségimédia-iizenetek

Februar ota folyamatos az alhireket (fake news) és karos programokat terjeszto adathalasz
(phishing) kampanyok jelenléte. Ezek sok esetben nemzetkdzi szervezetek (pl. a WHO, egy-egy
orszag egészségligyi minisztériuma) nevében irddott levelek, amik érzékeny személyes adatok
megszerzésére készitett karos programokat terjesztenek. Ugyanakkor a csaldk - a panikhelyzetet, és
az emberek kivancsisagat kihasznalva - mar célzott adathalasz médszerekkel is igyekeznek ravenni
az aldozatot pénzatutalasok inditasara, szenzitiv - példaul banki - adatok megadasara.

A nemzetk6zi és a hazai kozegészségiigyi, jarvanyligyi intézmények, kormanyzati szervek nem
kiildenek a fentiekhez hasonlo informacidkat e-mailen keresztiil, nem kérnek be érzékeny adatokat,
és nem kérik bejelentkezési azonositok megerdsitését, megvaltoztatasat.

Az NBSZ NKI javaslatai szerint a felhasznalok:
® fokozott Ovatossaggal jarjanak el barmilyen Gj koronavirus (COVID-19) témaju ismeretlen
eredetll e-mail, kozosségi portalrol érkezo megkeresés esetén;

e egy valodinak tiiné megkeresés, tajékoztato esetén is tajékozodjanak az adott szervezet,
intézmény weboldalan, vagy vegyék fel a kapcsolatot kdzvetleniil a feladoval;

e ne kattintsanak az Uj koronavirus témaju e-mailekben szereplé hivatkozasokra, abban az
esetben sem, ha gy tlnik, mintha munkatarsaktol érkeztek volna;

e ne toltsenek le, és ne nyissanak meg mellékletben szereplo - legtébbszor Microsoft Word, PDF,
EXE, illetve MP4 kiterjesztésu - fajlokat;

e vigyadzzanak az egyre gyakoribb pénzgyiijté kezdeményezésekkel: ha adomanyozni szeretnének,
elotte mindig ellenorizzék le az adott szervezetet;

e kezeljék fenntartassal a kzosségi média oldalakon terjedé adomanygytjtéseket;

e csak hiteles és megbizhato forrasbol tajékozodjanak, és ne doljenek be az un. lanclevelek (hoax)
atjan terjedo hamis hireknek.



Az Uj koronavirussal kapcsolatos, COVID-19 témaju mobil alkalmazasok
és weboldalak

Nagy szamban jelennek meg olyan alkalmazasok, amelyek latszélag az Uj koronavirussal
kapcsolatos fontos informaciok kozlésével kecsegtetnek, azonban valdjaban karos tartalmuak. Ilyen
applikacio - tobbek kozott a leggyakrabban el6forduld - androidos ,COVID 19 Tracker”, amely igazabdl
a CovidLock elnevezésl zsarolovirust telepiti a gyanutlan felhasznalo eszkozére.

Az NBSZ NKI javaslatai szerint a felhasznalok:

e ne telepitsenek COVID-19 témaju alkalmazasokat: a megbizhatonak tlind weboldalak is veszélyt
rejthetnek, és az olyan megbizhatdnak tartott forrasok is, mint a Google Play Store, vagy az App
Store;

® ne toltsenek le megbizhatatlan, ellendrizetlen forrashdl szarmazo, a virus terjedését mutaté
online térképet, ugyanis az eredetihez hasonld, csald online térképeken keresztiil is térténhet
karos kod terjesztés;

e amennyiben a felhasznaldk hiteles és megbizhato informaciokat szeretnének kapni a virus
terjedésérol, elsosorban a koronavirus.gov.hu oldalon keresztiil elérheto online térképet
hasznaljak.



Tavmunka, otthoni munkavégzés (home office) kockazatai

A tdvmunka jelen helyzetben sok munkaltaté szdmara biztosithat megoldast az lizletfolytonossag
fenntartasa érdekében, azonban a kiberbiztonsagi szempontokrél, a biztonsagtudatos magatartasrol
az ilyen munkavégzés soran sem szabad megfeledkezi. A szervezet tavoli munkavégzésre toérténo
atalakitasa ugyanis sériilékennyé teheti a munkahelyi infrastruktdrat, ezért kiemelten fontos a
megszokott IT biztonsagi alapelvek megtartasa az otthonrol végzett munka bevezetése utan is.

Az NBSZ NKI weboldalan egy részletes ajanlasgyljtemény érheto el azon szervezetek szamara,
amelyek a jelenlegi helyzetben akarnak azonnali megoldast taldlni a home office kérdéskorére.
Az otthoni kérnyezet biztonsagos atalakitdsahoz tovabbi hasznos informaciok érhetok el a SANS
Intézet ingyenes webes képzésén is.

Az Uj koronavirus témaju kiberfenyegetésekrol az NBSZ NKI folyamatosan hiteles
informaciokat, tippeket és tanacsokat szolgaltat honlapjan és Facebook oldalan.

Amennyiben a jarvannyal dsszefliggésben online tamadast, csalast tapasztal, kérjiik,

haladéktalanul jelentse be az NBSZ NKI weboldalan elérheto an. ,Incidensbejelento
urlapon”, vagy e-mail Gizenetben a csirt@nki.gov.hu cimen!
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