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(2020. marcius 24.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki a Microsoft szoftvereit érintd
kritikus kockazati besorolasu, tavoli kédfuttatast lehetévé tevé 0. napi sériilékenységek kapcsan, azok

sulyossaga, kihaszndlhatosaga ¢€s a szoftverek széleskorl elterjedtsége miatt.

A Microsoft 2020. marcius 23-an kiadott biztonsagi figyelmeztetése alapjan a hiba az Adobe Type Manager

konyvtarhoz kapcsolodik. A sériilékenység sikeres kihasznalasaval a tavoli tdmadé kédfuttatasi jogosultsagot
szerezhet, illetve atveheti az érintett rendszer feletti teljes iranyitast. A gyart6 cég szerint a sériilékenységeket

aktivan kihasznaljak, ezért a kovetkezo 1épéseket javasolja megtenni:

e Preview Panel ¢s Details Panel kikapcsolasa a Windows Explorer-ben
e WebClient szolgaltatas kikapcsolasa

e Az ATMFD.DLL atnevezése

Erintett szoftverek: Valamennyi tamogatott Microsoft Windows és Microsoft Windows Server
Tovabbi hivatkozasok:

e https://www.jpcert.or.jp/english/at/2020/at200015.html

e https://securityaffairs.co/wordpress/100309/security/microsoft-zero-days-attacks.html

e https://www.us-cert.gov/ncas/current-activity/2020/03/23/microsoft-rce-vulnerabilities-affecting-
windows-windows-server

e https://kb.cert.org/vuls/id/354840/
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