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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Vigyazat: ujabb koronavirus malspam kampanyokat fedeztek fel

(securityaffairs.co)

Ujabb koronavirus témaji csalo levél kampanyokat fedeztek fel szakértok. A levelek latszolag a WHO-tol érkeznek,
azonban valdjaban informacio lopo trojai programok terjesztését végzik. A MalwareHunterTeam szerint az egyik kampany
felismerhetd arrdl, hogy a karos e-mailek targy mezdjében ,,Coronavirus Updates” szerepel, a csatolmanyban pedig egy ZIP
f4jl talalhat6. Ez tartalmazza a ,MyHealth.exe” nevii fajlt, ami val6jdban egy downloader, ami a tényleges informacidlopast
végz6 malware, a FormBook letoltéséért felel. Bovebben...

Evek 6ta ellophatéak a
Google Authenticator
altal generalt egyszer

hasznalatos jelszavakat
(zdnet.com)

A ThreatFabric kutatéi el6z6
honapban felfedezték az elsé olyan
androidos  kartevét  (Cerberus),
amely képes a Google
Authenticator  applikacio  4ltal
generalt egyszer hasznalatos jelsza-
vak (OTP) megszerzesére.
(A Google Authenticator a kétfak-
toros hitelesités (2FA) masodik
1épcsdjekeént alkalmazhatd tobbféle
online szolgaltatas esetén.)
A malware készitdi ugyanis felfe-
dezték, hogy az alkalmazas egy
hibas konfiguracio kovetkeztében —
a ,FLAG SECURE” paraméter
hianyabol fakaddéan — engedélyezi
mas appok szamara, hogy azok
képernyémentést készitsenek az
alkalmazas feliiletér6l. Bovebben...

IT biztonsagi
Tanacs

Az NBSZ NKI weboldalan hasznos
informaciokat olvashat az utobbi he-

tekben elszaporodott egészségiigyi
témaju rosszindulati  levelekkel
kapcsolatban.

Ha minden jol megy, a Microsoft felszamolja a Necurs botnetet
(microsoft.com)

A Microsoft és partnerei Osszehangolt jogi és technikai lépéseket tettek, hogy
felvegyék a harcot a vilag egyik legtermékenyebb robothalozata, a Necurs ellen,
amely tobbek kozott spam és kiilonbozé malware-ek tomeges terjesztésrol ismert,
vilagszerte pedig mar tobb, mint kilencmillié szdmitogépet fertézott meg. Marcius
5-én egy tobb éves folyamat eredményeként 1étrejott hatarozat végre lehetové tette
a Microsoft szdmara, hogy atvegye az iranyitast az USA-ban miikodo infrastruktira
felett. Bovebben...

Zaporoznak az egészségiigyi témaju adathalasz kampanyok
(bleepingcomputer.com)

Ezattal HIV-teszt eredményekre hivatkozo csald e-maileket fedeztek fel a
Proofpoint biztonsagi kutatdi, amelyeket latszolag a Vanderbilt Egyetem kiild ki
egy rosszindulati Excel f4jl kiséretében. Az e-mailhez csatoltan szerepel egy
TestResults.xlsb nevi fajl, amely megnyitasa soran arrol tajékoztatja az aldozatot,
hogy adatai védve vannak, a dokumentum megtekintéséhez azonban még engedé-
lyeznie kell a tartalmat (Enable Content). Amennyiben az aldozat igy tesz, a hattér-
ben elindulnak azok a rosszindulati makrok, amelyek letdltik és telepitik a Koadic
nevl, eredetileg sériilékenység vizsgalatra szant eszkozt. Bévebben...

Windows rendszerek veszélyben —
uj SMB sériilékenységre deriilt fény
(bleepingcomputer.com)

Egy 1j sériilékenységre deriilt fény a foképp Windows kdrnyezetekben halozati
fajl- és er6forras megosztasra hasznalt Server Message Block 3.1.1-es verzidjat
érintéen. A biztonsagi hibardl nem a Microsoft szamolt be, hanem a Microsoft
Active Protections Programban (MAPP) résztvevé gyartok kezdtek informaciokat
kozolni a sériilékenységrol. A hiba kihasznalasaval autentikacié nélkil, tavolrol
tetsz6leges kod futtathato a célrendszeren. Nem ez az elso eset, hogy sebezhetdséget
fedeztek fel az SMB kapcsan, a Wannacry zsarolovirus terjedéséért is egy ilyen
sériilékenység volt a felel6s. Bévebben...


https://govcert.hu/it-biztonsag/hirek
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-dontsunk-a-tajekoztato-e-mailek-hitelessegerol/
https://www.zdnet.com/article/google-could-have-fixed-2fa-code-stealing-flaw-in-authenticator-app-years-ago/
https://nki.gov.hu/it-biztonsag/hirek/evek-ota-ellophatoak-a-google-authenticator-altal-generalt-egyszer-hasznalatos-jelszavak/
https://www.bleepingcomputer.com/news/security/microsoft-leaks-info-on-wormable-windows-smbv3-cve-2020-0796-flaw/
https://nki.gov.hu/figyelmeztetesek/archivum/az-smb-serulekenyseget-kihasznalo-wannacry-ransomware-kampany-2/
https://nki.gov.hu/it-biztonsag/hirek/windows-rendszerek-veszelyben-%e2%94%80-uj-smb-serulekenysegre-derult-feny/
https://www.bleepingcomputer.com/news/security/nasty-phishing-scam-pretends-to-be-your-hiv-test-results/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-egeszsegugyi-adathalasz-kampany/
https://blogs.microsoft.com/on-the-issues/2020/03/10/necurs-botnet-cyber-crime-disrupt/
https://nki.gov.hu/it-biztonsag/tudastar/robothalozat-botnet-2/
https://nki.gov.hu/it-biztonsag/hirek/ha-minden-jol-megy-a-microsoft-felszamolja-a-necurs-botnetet/
https://securityaffairs.co/wordpress/99156/cyber-crime/coronavirus-spam-campaign.html
https://twitter.com/malwrhunterteam/status/1236008791893778434
https://nki.gov.hu/it-biztonsag/hirek/vigyazat-ujabb-koronavirus-malspam-kampanyokat-fedeztek-fel/

