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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2020.03.20. - 2020.03.26.
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

HR-esek vigyazat: az onéletrajz is rejthet karos kodot

(databreachtoday.co.uk)

A Prevailion 4j tanulmanyaban arra figyelmeztet, hogy a TA505-ként jegyzett kiberbiin6z6i csoport 0j kampanyaban onélet-
rajzoknak alcéazott karos fajlokkal tdmad human er6forras (HR) részlegeket. (4 TA505 fenyegetési csoport tobb éve miikodik,

és olyan jol ismert karos kodok terjesztése kotheto hozzajuk, mint a Dridex banki trojai vagy a Locky és Jaff zsarolovirusok.

A karos kodok terjesztését eddig a nemrég lekapcsolt Necurs robothadlozat segitségével végezték.) Bovebben...

Lengyelorszag: mobil
alkalmazassal ellenorzik

a hazi karantén betartasat
(businessinsider.com)
A lengyel kormanyzat mult hét
pénteken kozreadott egy alkalma-
zast, amit a kiilfoldrél hazaérkezok-
nek a kotelezd két hetes karantén
alatt hasznalniuk kell ahhoz, hogy
igazoljak: nem hagyték el a lakohe-
lyiiket. Az érintettek valaszthatnak:
vagy letoltik az alkalmazést, vagy
szamithatnak r4, hogy véletlenszerii
1d6kozonként a renddrség szemé-
lyesen ellenérzi oket. Akik az —
Androidra és 10S-re is elérhetd —
alkalmazas (,,Home quarantine”)
mellett dontenek, i1d6k6zonként
szelfit kell késziteniiik magukrdl,
amit el kell kiildeniiik az applikaci-

on keresztil. Amennyiben ezt

elmulasztjdk megtenni 20 percen
belill, a rendérség automatikusan

értesitésre keriil. Bévebben...

IT biztonsagi ﬁ
Tanacs

Az NBSZ NKI weboldaldn hasznos
informdaciokat olvashat a

videokonferencia (VIC — Video
Teleconferencing) szolgaltatas bizton-
sagos hasznalatarol.

A telefonok nyomon kovetését javasolja
egy ausztral jarvanyiigyi kutato
(theregister.co.uk)
Marylouise McLaws, az ausztral Kozegészségiigyi és Kozosségi Orvostudomanyi
Iskola professzora, aki — tobbek kozt a WHO fert6zések megel6zésével foglalkozo
egységének is tagja — szerint a fertézott betegek tartozkodasi helyének nyomon
kovetése kulcsfontossagi szerepet jatszott a jarvany hatasainak mérséklésében.
Ez tobb orszagban is megfigyelhetd volt: igy példaul Szingapur, Tajvan és
Dél-Korea esetében is. Szingapurban, azon betegek szamara, akiknek hazi
karanténban kellett maradniuk, a hatoésagok eldirtak, hogy telefonjukon kapcsoljak
be a helymeghatarozast, és id6kozonként kattintsanak ra egy SMS-ben érkezo
linkre, ami tovébbitotta aktudlis helyzeti adataikat. Bévebben...

Zyxel NAS-ok veszélyben: uj kontosben csap le a Mirai botnet
(thehackernews.com)

Zyxel halozati adattarolokat (NAS) és tlizfalakat céloz a Mirai botnet 0j variansa, a
»Mukashi”. (Az elsésorban 1oT eszkozokre veszélyes Mirai botnetnek 2016-os
felfedezése ota ujabb és ujabb verzioi latmak napvilagot, ami részben annak
kdszonhetd, hogy kodja szabadon hozzaférheté barki szamdra.) A malware egy
Zyxel eszkozoket érintd kritikus sériilékenység (CVE-2020-9054) kihasznalasaval
vonja irdnyitdsa ald a célkeresztben allo eszkozoket,
robothalozatba kapcsol. Bovebben...

amelyeket ezutan

Egyre tobb zsarolovirust alkalmazo csoport készit

adatszivarogtato weboldalt
(bleepingcomputer.com)
Ujabb ransomware terjesztd kollektivak kezdték el nyilvanossagra hozni a nem
fizetd aldozatok privat adatait. Az elsd ilyen ,hir oldal” a Maze zsarolovirushoz
kothetd, késobb a Sodinokibi/REvil, Nemty, és a DoppelPaymer is felzarkoztak.
A BleepingComputer most arra hivja fel a figyelmet, hogy az elmuilt két napban
tovabbi harom ransomware csalad kovette a példajukat, a Nefilim, a CLOP és
a viszonylag uj Sekhmet. A trendet jol példazza, hogy a zsaroldvirus tdmadasokat
miért is kell adatszivargasi incidensnek tekinteni.
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