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Jelszokezeldk

Attekintés

Ahhoz, hogy megvédje magat, az egyik legfontosabb Iépés az egyedi és er6s jelszd haszndlata minden fiokjanal és
alkalmazasanal. Sajnos azonban szinte lehetetlen emlékezni az dsszes kildnboz4 jelszéra. Raadasul tudjuk, hogy a jelszavak
folyamatos beirasa a kllonbdzd webhelyeken, az (j jelszavak generalasa, a biztonsagi kérdésekre adott valaszok nyomon
kovetése és még szamos egyeb tényezd iddigényes feladat. Van azonban olyan megoldas, amely az életét sokkal egyszeriibbé
és sokkal biztonsagosabba teszi - a jelszokezeldk.

Hogyan miUkddnek a jelszokezelOk?

A jelszokezelbk az Osszes jelszavat egy adatbazisban taroljak, amelyet néha tarolonak hivnak. A jelszokezel§ titkositja a
tarol6 tartalmat, és egy mesterjelszéval védi, amelyet csak On ismer. Amikor sziiksége van a jelszavéra, példaul az online
bankfidkjaba vagy e-mail fiokjaba vald bejelentkezéshez, egyszerlien csak be kell irnia a mesterjelszavat a jelszokezel6be a
tarold feloldasahoz. A jelszokezeld automatikusan lekérdezi a helyes jelszét, és biztonsagosan bejelentkezik a webhelyre. Tébbé
nem kell megjegyeznie a jelszavait, vagy manualisan bejelentkeznie a fidkjaiba.

Ezen fellil a legtdbb jelszokezelé magaban foglalja az automatikus szinkronizalés lehetdségét tébb eszkdzon keresztill. igy, amikor
frissit egy jelszot a laptopjan, a valtozas szinkronizalddik az dsszes tdbbi eszkdzére. VEgUI, a legtdbb jelszokezeld érzékeli, amikor
On Gj online fiokot hoz étre vagy meglévé fiokjanak jelszavat modositja, és automatikusan frissiti a tarold tartalmét.

Fontos, hogy a jelszokezeld védelmére hasznalt mesterjelszd megfeleléen hosszu és egyedi legyen. Leginkabb azt javasoljuk,
hogy mesterjelszavat jelmondatként adja meg, ami tdbb szébdl vagy kifejezésbdl all. Amennyiben a jelszékezeld tamogatja a
kétlépcs6s azonositast, hasznalja azt mesterjelszavahoz is. Végezetll, lgyelien arra, hogy ne felejtse el mesterjelszavat. Ha
mégis elfelejti, akkor nem fog hozzaférni a tobbi jelszavahoz.

Jelszokezeld kivalasztasa
Szamos jelszokezeld kozUul valaszthat. A ,Forrasok” részben hivatkozast taldl a jelszokezel6k attekintéséhez. Mikdzben
megprobéljia megtalaini az Onnek legmegfelelébbet, tartsa szem elétt a kdvetkezdket:

A jelszdkezel6 hasznalatanak egyszeriinek kell lennie. Ha til bonyolultnak talal egy megoldast, keressen
masikat, amely jobban megfelel az On elvarasainak és szakértelmének.

A jelsz6kezelnek minden olyan eszk6z6n miikédnie kell, amelyen jelszavakat hasznal. A jelszavak eszk6zok
kozo6tti szinkronizalasanak egyszeriinek kell lennie.
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Csak jol ismert és megbizhato jelsz6kezelSket hasznaljon. Legyen 6vatos azon termékekkel, amelyek
csak nem régota léteznek, vagy amelyekrdl nincs, vagy csak kevés kozosségi visszajelzés érhet6 el. A
kiberb(in6z6k hamis jelszokezeldket is Iétrehozhatnak, hogy ellopjak adatait. Legyen nagyon dvatos azokat
a gyartokat illetéen, akik azt reklamozzak, hogy sajat titkositasi megoldast fejlesztettek ki.

Keriiljon el minden olyan jelszokezel6t, amely allitdlag vissza tudja allitani a mesterjelszavat. Ez ugyanis azt
jelenti, hogy ismerik a mesterjelszavat, ami tul nagy kockazatot rejt magaban.

Gy6z46djon meg arrol, hogy barmilyen megoldast is valaszt, a fejleszté tovabbra is aktivan frissiti és javitja a
jelszokezel6t, valamint kiilénosen ligyeljen arra, hogy mindig a legujabb verziét hasznalja.

A jelszokezel6nek lehetdséget kell adnia arra, hogy abban mas érzékeny adatokat is taroljon, példaul a
titkos biztonsagi kérdésekre adott valaszokat, hitelkartya adatokat, vagy épp pontgyiijté kartyak adatait.

Fontolja meg mesterjelszavanak zart boritékban torténé elhelyezését, és zart szekrényben, fizikai széfben
vagy taroloban valé tarolasat.

A jelszokezel6k nagyszerl lehetéséget kindlnak jelszavainak és egyéb érzékeny adatok, példaul hitelkartya szamok
biztonsagos tarolasara. Ugyelien azonban arra, hogy egyedi, erés mester jelmondatot hasznaljon, és mindig hasznélja az
alkalmazas legujabb verzidjat.

Magyar Kiadas

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) latja el Magyarorszagon az allami és 6nkormanyzati
szervek vonatkozasaban az elektronikus informaciobiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati
feladatokat. Az NKI rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintignek emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozd felhasznaldk biztonsagtudatos viselkedését a
kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez.
Tovabbi informacié az Intézetrél a https://nki.gov.hu oldalon olvashato.

A szerz6rol

Russell Eubanks egy atlantai informaciobiztonsdgi vezetd, aki tébb mint 20 éves
Szakmai tapasztalattal és szamos biztonsagi tanusitvannyal rendelkezik. A SANS Internet
Storm Center egy munkatdrsa, aki kdzremlikddik a Critical Security Controls (Kritikus
Biztonsagi Kontrollok) megalkotasaban. Russell elérheté a @russelleubanks-on, valamint a

https://www.securityeverafter.com weboldalon.

Forrasok
Egyszer( jelszokezelés: http://www.sans.org/u/Y10
Digitalis oroklés: http://www.sans.org/u/Z10G

A legjobb jelszokezeldk attekintése: https://www.wired.com/story/best-password-managers/

Az OUCH! a Sans Security Awareness részleg altal kbzzetett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett hirlevél. A
hirlevél szabadon terjesztheté vagy tudatositd programokban felhasznalhatd mindaddig, amig az nem kerdl modositasra. A Forditasért vagy
tovabbi informacioért lépjen kapcsolatba vellink a www.sans.org/security-awareness/ouch-newsletter cimen. Szerkesztette: Walt Scrivens,
Phil Hoffman, Alan Waggoner, Cheryl Conley | Forditotta: Nemzeti Kibervédelmi Intézet

P2

S ANS SECURITY S
. AWARENESS @ NEMZETI WWww.sans.org/security-awareness
© SANS Institute 2020 KIBERVEDELMI INTEZET




