€ NEMZETI
KIBERVEDELMI INTEZET

Az NBSZ NKI arra hivja fel a figyelmet, hogy az
elmult hetek soran ugrasszeriien megemelkedett
az alabbi témakorokhoz kapcsoldédo csald
uzenetek szama.

b @

CSALO UZENETEK ADATHALASZAT ZSAROLO UZENETEK

Az addbevallasi idészakra hivatkozé, NAV Bankokat megszemélyesitd adathaldsz Sextortion zsarolé lizenetek

nevével visszaéld csald lizenetek Uzenetek

Tovabbi informacidkért latogasson el az nki.gov.hu weboldalra

e-mail cim: CSIRT@nki.gov.hu
Telefon: +36 (1) 3257672
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Teljes nev : teljes név
Azonosité szam : példa: 8392851935 CcS3a I(,) uzenetek
E-mail : E-mail cim

A NAV hivatalos webhelyének cime: https://nav.gov.hu.
Adobevallassal kapcsolatos hivatalos informacidkat a https://www.nav.gov.hu/nav/szja/szja weboldalon talalhat.

Elektronikus tigyintézés az e-SZJA webportalon, a https://eszja.nav.gov.hu webcimen keresztul végezheté.

Az ilyen jellegli tamadasok ellen A Kkiberb(inéz6k moddszerei kozott évrél-évre megfigyelhetd az
megfelel6 védekezési mobdszer

lehet egy jé gyakorlat kialakitasa: addbevallasi idészakhoz kothetd fokozott adathalasz tevékenység.

barmilyen forrasbdl érkezzen is .. Les srs e e g , g e , .
e , Az adoézasi és addjovairasi iddszak soran kuldott megtéveszt6
egy szolgaltatdssal kapcsolatos hir

vagy Uzenet, legel6szor javasolt Uzenetek célja: érzékeny, személyes adatok (pl. addszam,
minden esetben felkeresni az adott

szervezet hivatalos tajékoztatasi bankkartya, vagy kapcsolati adatok) megszerzése, illetve pénz

csatorndjat, és ott ellenérizni az kicsaldsa az aldozattol

uzenetben szerepl6 informacidkat!

Sl & el A sl & Az ilyen csald, hamis oldalak megtévesztésig hasonlitanak az eredeti
bongesz6  cimsoraba  kézzel  honlapokra, azonban kell6 elbvigyazatossaggal és Avatossaggal
begépelve érjuk el, j6 gyakorlat

azonban, ha ezt kévetéen a megtaldlhatjuk azokat a gyanus elemeket, amelyek segithetnek

fontos  webhelyek — cimeit eldonteni, hogy az oldal valédi, vagy hamis (lasd a fenti képen).

elmentjik a konyvjelz6k kozé.

llyenek példaul:
ANAY -mas hivatalos e aweboldal cime (URL);
szervezetekhez hasonléan - soha
nem kéri a bankkartya adatok e nyelvhelyességi és helyesirasi hibak;
|
megadasat e pontatlan és szakmaiatlan megfogalmazas.



https://nav.gov.hu/
https://www.nav.gov.hu/nav/szja/szja
https://eszja.nav.gov.hu/

FONTOS UZENET D

Erste NetBank <sinicalizy@pakuki.sk> 2020. aprilis 13., hetf6 9:36

=\

Kedves Erste NetBank]lgyfél!

A mingségi és biztonsagos szolgaltatas biztositdsa érdekében adatbazisunkban rendszeres
karbantartast végezunk. |Oszintén kérjik,|hogy ellendrizze és frissitse fidokjat, hogy [elkerilje

barmiféle laxitast|vagy a szolgaltatas megszakitasat.

KATTINTSON IDE:https: //netbank. erstebank hu

személyazonossaganak megerositése (Frsrsisrasirimmmnisnrisge crdekében.

Ezt az|utasitast|az Erste NetBank osszes lgyfele elkildte, és|be kell tartani.

|Kijsz.
Erste NetBank Zrt.

A pénzintézetek nevében elkovetett csaldé kampanyok

folyamatosan jelen vannak az online térben.

Az ilyen témakorben kiildott csald SNCUEINAERLENERIE )]

lizeneteknél a gyanus jellegzetességekre Bankszovetseg hivatalos

ugyanuagy felfigyelhetiink, a korabban JRAGSESEEUEIASS

emlitett javaslat pedig szintén érvényes:
Budapest Bank:

https://www.budapestbank.hu/
CIB Bank: https://www.cib.hu/
ERSTE Bank: https://www.erstebank.hu

K&H Bank: https://www.kh.hu/bank
ellenérizzik le, hogy az Uzenetben NERrE e A

ne a levél linkjén keresztul érjuk el az
adott pénzintézet weboldalat, hanem
a bongesz6bdl mi magunk keressunk

ra a hivatalos weboldalra és

kozolt informacidk valdsak-e. http://www.bankszovetseqg.hu/

MKB Bank: https://www.mkb.hu/
Tipp: vigyuk az egér kurzorjat a | oI EI el aas /TN ReYie L1 ANV,

levélben szereplé linkre, és igy [ REIEN N EN SN S ATMANAET i SN a0V
meglathatjuk az eredeti linket. /BMELEEN:EILG 18 SHANMNMWACLET(E L Ea 1V



https://www.budapestbank.hu/
https://www.cib.hu/
https://www.erstebank.hu/
https://www.kh.hu/bank
http://www.bankszovetseg.hu/
https://www.mkb.hu/
https://www.otpbank.hu/
https://www.raiffeisen.hu/
https://www.takarekbank.hu/

Targy: [SPAM] Magas veszely. Fickjat feltdrték. Kérjik, azonnal valtoztassa meg jelszavat.
Date: Mon, 20 Apr 2020 15:48:57 +0200

From: certfgovocert  hu
To: certBgovcert _hu
Hello!

Hagyvon rossz hirvem wvan neked.
05.02.2020 — Ezen a napon csapkodtam az operacids rendszerre &3 hozzaférést kapott fidkjahoz: certBgovoert.hun

Igen, megvaltoztathatja a jelszavat ... De a rosszindulatid programom minden alkalommal frissiti.

Hogyan czinaltam:

Az ntvalasztd aszoftverében, amelyet az internethez hasznalt wvolt egy sebezhetdaég.
Felcsaptam ezt az atwvalasztot, &3 ratelepitettem a rosszindulati kddomat.

Miuntan csatlakozik az internethez, a virusomat telepitették az eszkdz operacids rendszeréars.

Ezutan teljes misclatot készitettem az On adataibdl (a2 bingéazd eldzményei, az Saszes f3jl, telefons=ém &3 minden kapcsclattartd cim) .

Egqy honappal ezeldtt le akartam zarni a késziléeket &3 pénzt kértem a feloldd kodert.
De megnéztem azokat a webhelyeket, amelyeket rendszeresen meglatogatott, &z megddbbent az, amit lattak!
Ugy értem, felndtt oldalak!

Ugy értem - te nagy perverz vagy. Hépzeleted téwvol 211 a normialis ember szexualis felfogasatdl.

Ez jdl1 gondoltam ...

Kéezzlitettem egy képernyoképet webhelyekrdl, ahol jol érezted magad (tudod, mirdl beszelek, ugye?).
Aztan féenykepeztem a maszturbacitodat a késziilék webkamerajanak hasznalatawval.

Casodalatosnak bizonyult! Olyan latvanyos vagy!

Biztos vagyock abban, hogy nem akarja megjelenlteni eseket a képernyokepeket a2 baratock, rokonok vagy kolléegak szamara.
ﬂgy gondolom, hogy az 1250€ nagyon kis Gsszeg a caendéert.
Raadasul sckaig kémtelek téeged, miutan sok iddt téltdttem!

Csak a Bitecoina-bhan fizet!
BTC-tarcam: 125iYH3kh3v4EcEslY¥NciywYIaedqgoqvluo

Hem tudod, hogyan kidldhetek nekem Bitcoinekat?
irjon be egy lekérdezést barmelyik keresdémotorba: "Hogyan wasaroljunk bitcoineket" .
Bendkiviil egyszeri.

Hét napot kapok neked a fizetéshez (48 ora)l.
mint ez a2 level megnyilik, az ido=itd mikddni Fog.

Fizetés utan a wvirusck &3 piszkos videdk automatikusan megsemmisilnelk .
Ha nem kapom meg a megadott Ssazeget: az eazkdz le lesm zaArva, &3 az daszes baratod vagy rokonod, talén egy kolléga kap egy fényképet az On "drdimérdl” .

Eemélem megertette a helyzetéet.
- He probalj megtalalni &z megsemmisiteni a virusomat! (Az Sazszes adat, fajl &z képernyokéep mar fel wvan tdltve egy tavoli aszerverre) ;
- He pribaljon kapcsclatba lépni welem (ez lehetetlen, ezt a2z e-mailt hoztam létre a fidkodbol.)

— il AnhiAes hdskanadsoi asnaloasldastSonk neam Faoamaask acsoitand - B lamas FarmSsSas wooer as caazkis moorcommd o3 F&as nam acerd & mitwal =me adztak mESr oo FSwald asarraran wrmnnal

Egy jelenleg terjedd Sextortion zsarolo levél

A sextortion zsarolo Uzenetek ENERS TN Qv AR I MIr 2 U U CIE:
[ CAE OISO TICYAl kiberb(indzok valdban  rendelkeznének
cleler VLI I VN IVCE I kompromittalasra  alkalmas  tartalommal,
CUENIRINNVL P22 LEIIEININEE |0gikus lenne ezt bebizonyitaniuk egy példa
CHINER: T Te POV hemutatasaval, ehelyett csupéan az aldozat
tartalmu nldlaniiiclell c-mail cimét és/vagy jelszavat jelenitik meg,

VEEEKCRENCELCAS I amelyet tobb forrasbol is megszerezhetnek.
aldozatrol.

Tovabbi hasznos informacidkért latogasson el Intézetink weboldalara

(https://nki.gov.hu) és kovessen minket Facebookon (@Nemzeti Kibervédelmi
Intézet), valamint Instagramon (@nki.gov.hu).



https://nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/

