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 Szabadon terjeszthető! 

Riasztás 

Microsoft termékeket érintő sérülékenységekről 

(2020. április 22.) 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet riasztást ad ki a Microsoft szoftvereit érintő 

magas kockázati besorolású sérülékenységek kapcsán, azok súlyossága, kihasználhatósága és a szoftverek 

széleskörű elterjedtsége miatt. 

A Microsoft biztonsági frissítő csomagjában összesen 5 db magas kockázati besorolású biztonsági hibát 

javított, amelyek távoli kódfuttatást tehetnek lehetővé. Valamennyi sérülékenység az FBX könyvtár 

használatához kötődik. Sikeres kihasználás esetén a támadó az érintett felhasználóéval azonos szintű 

hozzáférési jogosultságot szerezhet. 

Érintett szoftverek: Microsoft Office 2016 Click-to-Run (C2R) for 32-bit editions, Microsoft Office 2016 

Click-to-Run (C2R) for 64-bit editions, Microsoft Office 2019 for 32-bit editions, Microsoft Office 2019 for 

64-bit editions, Office 365 ProPlus for 32-bit Systems, Office 365 ProPlus for 64-bit Systems, Paint 3D 

 

További hivatkozások: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV200004 

• https://www.autodesk.com/trust/security-advisories/adsk-sa-2020-0002 

• https://www.bleepingcomputer.com/news/microsoft/microsoft-releases-oob-security-updates-for-

microsoft-office/ 
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