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Riasztas

Microsoft termékeket érinto sériilékenységekrol
(2020. aprilis 22.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereit érint6 magas kockazati besorolasu sériilékenységek kapcsan, azok sulyossaga,

kihasznalhatdsaga és a szoftverek széleskori elterjedtsége miatt.

A Microsoft biztonsagi frissité csomagjaban Osszesen 5 db magas kockazati besorolast biztonsagi hibat
javitott, amelyek tavoli kédfuttatast, valamint szolgaltatismegtagadast (DoS) tehetnek lehetové.
Valamennyi sériilékenység az FBX konyvtar hasznalatahoz kotodik. Sikeres kihasznalas esetén a timado az

érintett felhasznaloéval azonos szintli hozzaférési jogosultsagot szerezhet.

Erintett szoftverek: Microsoft Office 2016 (C2R 32/64-bit), Microsoft Office 2019 (32/64-bit),
Office 365 ProPlus (32/64-bit), Paint 3D.

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek az

automatikus frissitésen keresztiil, valamint manualisan is letolthetoek a gyarté honlapjarol.

Tovabbi hivatkozasok:

e https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV200004
e  https://www.autodesk.com/trust/security-advisories/adsk-sa-2020-0002
e  https://www.bleepingcomputer.com/news/microsoft/microsoft-releases-oob-security-updates-for-microsoft-office/
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