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Nyitott RDP port biztonsagi kockazatai

(2020. aprilis 06.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet
(NBSZ NKI) riasztast ad ki nyitott RDP port biztonsagi kockazatai
témaban. Az NBSZ NKI tapasztalatai alapjan az elmult kozel masfél év
soran jelentdsen megnovekedett az olyan informatikai biztonsagi
incidensek szama, amely soran az ismeretlen tamadok a nem

megfeleléen konfiguralt RDP szolgaltatast kihasznalva, azon keresztiil

zsaroldvirust juttattak a tdmadott rendszerbe. A tamadasok soran a

Remote Desktop Protocol (RDP):
a  Microsoft altal fejlesztett
protokoll, amely grafikus feliiletet
biztosit a  felhasznalok  és
adminisztratorok szamara, hogy
haloézati  kapcsolaton  keresztiil

csatlakozzanak egy masik
szamitogéphez. Alapértelmezetten a
TCP3389 porton iizemel.

ransomware fertézésnek koszonhetben jellemzOen az intézmény adatainak és szervereinek jelentés része,

egyes esetekben az egésze titkositasra keriilt, ez altal megbénitva az adott szervezet miitkodését. A hazai és

nemzetkdzi partnerektdl szarmazd informaciok alapjan az ilyen tipusti tamadasok segitségével terjesztett

zsarolovirusok elsédleges célpontjai piaci vallalatok és allami Szervezetek.

A 2020-as év els6 negyedévében az internet iranyabol szabadon elérheté RDP portok (TCP3389) szamossaga

a korabbi tendencidhoz képest latvanyos emelkedést mutat. A marcius honapban az emelkedés mértéke kozel

110% a januar ¢s februari adatokhoz képest. Az emelkedés egyik oka lehet, hogy egyre tobb szervezet

biztositja munkavallaléi szdmdara az otthoni munkavégzés lehetOségét,

amelyet — a bevezetési hataridok

szikdssége miatt — nem minden esetben sikertilt kellden biztonsagosan beallitani.

Nyitott RDP portok szamossaganak alakulasa 2020. Q1
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A nem megfeleléen konfiguralt RDP elérés igy olyan biztonsagi kockézatokat hordozhat magéban, amelyek

adott esetben a szervezet teljes mitkodését megbénithatjak, ellehetetlenitve ez altal a napi szintli feladatok

ellatasat.
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A tamadasok sikerességének csokkentése érdekében, kiemelt tekintettel a tavoli asztali elérést biztositd

szolgaltatasokra, az NBSZ NKI az alabbi kockazatcsokkenté / megel6z6 intézkedések mihamarabbi

megtételét javasolja:

Az RDP Kiszolgalé beallitasa, hogy publikus IP cimekrél tiltva legyen a TCP3389 port elérése.
Amennyiben mégis sziikséges RDP elérés, a hozzaférés korlatozasa megadott IP cimekre.
Uzemeltetéshez hasznalt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, stb.) kiilsé halozatbol torténo
elérésének tiltasa, lizemeltetési feladatok elldtdsdhoz javasolt a rendszerek VPN (tobbfaktoros
azonositassal) kapcsolaton keresztiil torténd elérése.

Az RDP elérés dedikalt géprol torténjen, ne a felhasznalo otthoni gépérol.

RDP hozzaférés és hozzaférési kisérletek full verbose naplézasa (nem csak bejelentkezés, hanem
minden tevékenység, pl. fajlelérés). Naplok mentése, nem ciklikus feliilirasa.

A legkisebb jogosultsagi elv (least privilige) alkalmazasa, ha nem sziikséges ne legyen admin jogkore
a tavoli felhasznalonak.

Bejelentkezések rendszeres feliilvizsgalata a naploallomanyok alapjan.

Felhasznal6i fibkok zarolasara vonatkozé hazirend kialakitasa.

Jelszavak kotelezo periodikus cseréje, szigoru jelszohazirend alkalmazasa mellett.

Megfelelé biztonsagi mentési és visszaallitasi stratégia kidolgozasa.

Katasztréfa utani helyreallitasi terv kidolgozasa (DRP).

Amennyiben lehetséges, tobbfaktoros azonositas engedélyezése az RDP bejelentkezéshez.

A nyitott portok alapértelmezett értékeinek megvaltoztatasa (Security by obscurity) megneheziti az
automatakkal végzett letapogatast, igy a szolgaltatas timadasokkal szembeni kitettsége is csokkentheto.
Nyitott portok feliilvizsgalata, a sziikségtelen portok bezarésa, a sziikséges portok fokozott feliigyelete.
A gyakran hasznalt portok internet iranyabol torténé elérésének korlatozasa (megadott IP cimekrol,
bizonyos felhasznalok szamara).

Hatarvédelmi rendszerek szoftvereinek naprakészen tartasa.

Alkalmazasok és operacios rendszerek naprakészen tartasa.

Hatarvédelmi eszkozok feketelistajanak frissitése (tobb gyarté rendelkezik nyilvdnosan elérhetd
listakkal pl.: Cisco), ezaltal csokkentve a tdmadas kockazatat.

A sziikségtelen felhasznaldi fiokok felfiiggesztése, a tavoli eléréssel rendelkezd felhasznalok sziikséges
mértékre torténd csokkentése, felhasznalok jogosultsagainak iddszakos feliilvizsgalata.

Rendszeres online és offline (szalagos egység, kiils6 merevlemez) biztonsagi mentés, archivalas.

A fentiekben megfogalmazott javaslatok végrehajtdsa minden olyan zsaroldvirus esetében jelentdsen

csokkentik a biztonsagi esemény bekovetkeztét, amelyeket RDP segitségével juttatnak a tadmadok a

rendszerbe.
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Biztonsagi incidens bekovetkezése esetén az NBSZ NKI az aldbbiakat javasolja:

o Sikeres tAmadas esetén az érintett eszkoz halézatrol torténd levalasztasat.
e Ransomware fertdzés esetén az érintett adathordozok helyreéllitasa el6tt bitazonos masolat készitését.

e Incidens bejelentését az NBSZ NKI részére a CSIRT@nki.gov.hu e-mail cimen, vagy az nki.gov.hu

weboldal incidensbejelentd feliiltén keresztiil.

e A bejelentés tartalmazza az incidenssel kapcsolatos alapvet6 informaciokat:
e A biztonsagi esemény leirasa (karokozas mértéke, mely kliens €s szervertartalmak sériiltek).
e Esemény bekovetkeztének €s észlelésének idopontja.
e Hogyan kovetkezhetett be a biztonsagi esemény?
e Milyen intézkedések torténtek?

e Ransomware fertdzEs esetén a ,,ransom note”, valamint 2 db titkositott allomany, fajlkiterjesztés.

Tovabbi hivatkozasok:

e https://nki.gov.hu/it-biztonsag/hirek/ezek-az-rdp-brute-force-tamadasok-fobb-jellemzoi-a-microsoft-szerint/
e https://nki.gov.hu/it-biztonsag/hirek/ujabb-windows-tavoli-asztal-sebezhetosegre-derult-feny/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-veszely-leselkedik-a-tavoli-asztallal-elerheto-felhasznaloi-
fiokokra/

https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-phobos-zsarolovirus-terjedeserol/

Kozigazgatasi Kibervédelmi Eszkoztar

Levélfejléc kinyerése

Zsarolovirusok

Adathalaszat

Adatbiztonsdg a munkahelyen

Biztonsagos internethasznalat

Megszemélyesitéses tdmadasok

Pszichol6giai befolyasolas

Biztonsagi mentés

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-phobos-zsarolovirus-terjedeserol/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/kozigazgatasi-kibervedelmi-eszkoztar/
https://nki.gov.hu/it-biztonsag/tudastar/levelfejlec-kinyerese-a-leggyakoribb-levelezo-kliensekbol-es-webes-feluletekbol/
https://nki.gov.hu/it-biztonsag/tudastar/zsarolovirus-ransomware-v2/
https://nki.gov.hu/it-biztonsag/tudastar/adathalasz-tartalom-phishing-2/
https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/adatbiztonsag-a-munkahelyen/
https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/biztonsagos-internethasznalat/
https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/megszemelyesiteses-tamadasok/
https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/pszichologiai-befolyasolas-vedekezes-a-csalasok-ellen/
https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/biztonsagi-mentesek/
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