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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Szlovakia: a parlament jovahagyta az allami hozzaférést a mobiltelefon-adatokhoz
(heise.de)
Szlovakia allami egészségiigyi hatosaga a jovoben hozzaférhet az allampolgarok mobiltelefon-adataihoz. A szlovak parla-
ment gyorsitott eljarasban fogadta el a torvénymodositast, amely lehetové teszi az allam szamara az allampolgarok egyéb-
ként védett mobiltelefon adatainak elérését. Ez azt jelenti, hogy az allami egészségligyi hatosag a mobiltelefon helymeghata-
rozési adatait felhasznalhatja annak nyomon kovetésére, hogy az 1j koronavirussal fert6zott polgarok hol tartézkodnak és
kivel talalkoznak. Bévebben...

Komoly fenyegetésként értékeli a NATO a Kina altal javasolt
uj internet architekturajat
(infosecurity-magazine.com)

Adatvédelmi aggalyo- A kinai kormanyzat a jelenlegi TCP/IP protokollra épiild internetes architektira

kat vet fel a Kinaban
bevezetett egészségiigyi

alkalmazas

(theguardian.com)
Kinaban tobb — féleg a COVID-
19 jérvany miatt lezért tarto-
manyban — bevezetésre Kkeriilt
egy “egeészségkod” nevil rend-
szer, amely nagymértékben be-
folyasolja az allampolgarok sza-
bad mozgasat. Mindezt telefo-
nos alkalmazasok segitségével
iizemeltetik, amelyek varoson-
ként és tartomanyonként némi-
leg eltéroek lehetnek, azonban
mikodésiik alapja azonos. A
kinai polgarokat — egészségiigyi
allapotuk, valamint utazasi el6z-
ményeik alapjan — egy szinkod-
IT biztonsagi

megreformalasar tett javaslatat el0szor tavaly szeptemberben nyujtotta be a Nem-
zetkozi Tavkozlési Egyesiiletnek (ITU). A “New IP” névre keresztelt elképzelés
arra hivatkozik, hogy a TCP/IP mara elavulta valt, szamos sériilékenységtol szen-
ved, és nem képes kiszolgalni az 0j technologiak (példaul az IoT, az tirbéli és holo-
grafikus kommunikacio) altal tamasztott igényeket. A megoldast a felterjesztés sze-
rint egy “univerzalis és jobban protokollalt” rendszer jelentheti. Bévebben...

Windows login adatokat szivarogtat a Zoom kliens
(bleepingcomputer.com)

A windowsos Zoom kliens chat feliilete UNC path injection tdmadasok kivitelezé-
sére ad lehetGséget. A sériillékenység oka, hogy chat ilizenetek kozott barmilyen
posztolt URL — igy az UNC halézati utvonala is — hiperlinké konvertalodik. Mind-
ez azt jelenti, ha egy felhasznalo egy ilyen linkre kattint, a Windows az SMB {f4jl-
megosztasi protokollt felhasznalva megkisérli elérni a tavoli erdforrast, amely
Ennek soran a Windows alapértelmezésben elkiildi a felhaszndlod bejelentkezési
adatait, azaz a felhasznalonevet, illetve a jelszé hash-t, amelyet a tdamadé igy meg-
szerezhet és feltorhet. Bovebben...

MS SQL szerverek veszélyben
(thehackernews.com)
Egy 2018 majusa 6ta tartd malware kampanyra (Vollgar) hivjak fel a figyelmet
kiberbiztonsagi kutatok, amelynek soran a tdmadok karos kodokat telepitenek MS
SQL szerverekre. A Guardicore Labs szerint a tamadok az internet feldl elérhetd,

dal latjak el. Bévebben...
Tanacs ‘

Az NBSZ NKI weboldalan hasznos
informaciokat olvashat arra vonatko-
z6an, hogy mire érdemes figyelni a
gyermekek videojatékozasaval
kapcsolatban karantén idején.

gyenge jelszoval védett SQL szerverekre vadasznak, az elmult hetek soran pedig
rendkiviil aktivak voltak, naponta 2-3 ezer adatbazis szervert fertéztek meg.
A kutatok kozreadtak egy szkriptet is, ami rendszer adminok szamara nytjthat se-
gitséget annak megallapitasaban hogy a feliigyeletiik alatt all6 adatbazisokat érintet-
tek-e. Bovebben...
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