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Katonai dokumentumok szivarogtak ki egy ransomware tamadas utan

(heise.de)

Az amerikai Visser Precision ipari beszallito ellen folytatott sikeres ransomware tamadas utan a timadok bizalmas doku-
mentumokat tettek kozzé az interneten, mivel a Visser Precision nem volt hajlando eleget tenni a zsarolok koveteléseinek.
A tdmadast a Windows-os kornyezetekre specializalodott DoppelPaymer ransomware mogott allo kollektiva végezte.
A Visser Precision precizios alkatrészeket gyart az repiilogép- és Uripar szdmadara, valamint miszaki szolgéltatdsokat

nyujt. Bévebben...

Ha ezt a VPN-t hasznalja
Androidon, minél elobb
torolje le
(ehackingnews.com)

A Google tobb, mint szaz millio
Android felhasznalot
tetett egy VPN alkalmazas, a
SuperVPN hasznalata ellen. Ennek
oka, hogy kutatok tobb stlyos

figyelmez-

sériilékenységet is azonositottak az
applikacié kapcsan: nem titkositott
HTTP kommunikéciot, beégetett
titkosito kulcsokat, valamint az
EAP hitelesité adatok titkositatlan
forgalomban val6 tovabbitdsat.
Ezek a sériilékenységek lehetové
tehetttk  un.  kozbeékelddéses
tamadasok (MitM) végrehajtasat,
amelyek  soran illetéktelenek
hozzaférhetnek az appot hasznalok
teljes webes kommunikaciojahoz,
beleértve a weboldalakon beirt jel-
szavakat, vided hivasokat, letoltott
programokat, stb. Bévebben...

IT biztonsagi

Tanacs ‘

Az NBSZ NKI weboldalan hasznos
informaciokat olvashat a Windows 10
Insider Programban tesztelhetd uj
tarteriilet-kezel6 funciorol.

Linksys router hasznalok veszélyben
(securityweek.com)

A hackerek lopott hitelesitd adatokkal igyekeznek hozzéaférést szerezni a Linksys
routereihez. A gyartd ezért jelszocserét kényszerit ki a Linksys Smart Wi-Fi-t
hasznal¢6 iigyfeleitol. A tamadok sikeres hozzaférés utan az utvalasztok DNS beal-
litasait ugy modositjak, hogy a felhasznaldkat egy letoltd oldalra iranyitjak, ahon-
nan latszolag egy COVID-19 témajh applikaciot tdlthetnek le, azonban a program
valdjaban karos kodokat tartalmaz. A Bitdefender volt az elsd, amely késé marcius-
ban beszamolt ezekrél a tamadasokrol, amelyek foképp Linksys routerek ellen
iranyultak. A cég marcius végén figyelmeztette tigyfeleit, hogy a kovetkezd beje-
lentkezéskor kizarasra kerililnek Linksys Smart Wi-Fi fiokjukbol, és csak ) jelszo
megadasaval tudnak a jovoben bejelentkezni. Bovebben...

BIOS-védelmi biztonsagi szoftvert ad ki a DEII iigyfeleinek
(thehackernews.com)

A Dell egy biztonsagi szoftvert tesz elérhetové tigyfeleinek, amelynek segitségével
detektalhatoak a BIOS kompromittalasara tett kisérletek. A SafeBIOS Events &
Indicators of Attack (IoA) névre hallgatdo végpontvédelmi program automaikusan
riasztast general, amint a munkaallomas BIOS-anak beallitasain gyanis modositas
torténik. A BIOS védelme kritikus fontossagu, mert ennek kompromittalasaval egy
tamado iranyitasa ala képes vonni a teljes rendszert. SafeBIOS azonban képes
idében figyelmeztetni, igy lehetdvé valik a fert6zott gép korai izolalasa, ezzel
csokkentve annak esélyét, hogy a fert6zés tovabb terjedjen a halozaton.

Uj IoT botnet felemelkedében

(securityaffairs.co)
Uj IoT botnetet fedezett fel a Bitdefender. A Dark Nexus kiilonbozé tipusa
okoseszkozoket — Dasan Zhone, Dlink és ASUS routereket, video rogzité bren-
dezéseket és hokamerakat — kapcsol botnet hdlozatba, hogy azutan az eszkdzoket
elosztott szolgaltatds megtagadast okozo tdmadasok (DDoS) inditdsara hasznalja
fel. Jelenleg minimum 1 372 fertdzott eszkozbdl all a halozat, amelyek elsdsorban
Kina, Dél-Korea, Thaifold, Brazilia ¢és
Bdvebben...

Oroszorszag teriiletén talalhatoak.
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