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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Az egészségiigyi alkalmazasokkal jaré magas kockazatokra figyelmeztet a BSI

A német Szovetségi Informaciobiztonsagi Hivatal (BSI) technikai irdnymutatast (TR) dolgozott ki a digitdlis egészségli

(heise.de)

alkalmazasok biztonsagi kovetelményeirdl. A hatdsag szamos veszélyre hivja fel a figyelmet az alkalmazasok ezen érzékeny

tertileten torténd hasznalataval kapcsolatban. A mobiltelefonos alkalmazasok gyakran érzékeny személyes adatokat tarolnak,
kezdve az pulzusszamtol, az alvasi ritmustol egészen a gyogykezelési tervekig, az orvosi receptekig €s leletekig, igy egy
kompromittalodott okostelefon “felfedheti a felhasznald teljes digitalis életét.” Bévebben...

Apple felhasznalok
figyelem: egy e-maillel
hackelhetdk az iOS

telefonok
(thehackernews.com)

A ZecOPS kiberbiztonsagi kuta-
toi fedeztek fel két nulladik napi
(zero day) kritikus sériillékenységet,
amelyek sikeres kihasznalasaval a
tamadok teljes kontrollt nyerhetnek
a sériilékeny Apple késziilékek fe-
lett. A biztonsagi hibak az Apple
alapértelmezett levelezo alkalmaza-
sat (Mail) érintik, és mar az i0OS6
megjelénése Ota jelen vannak egyes
1Phone és i1Pad késziilékekben, az
egyik hiba raadasul barmiféle fel-
hasznaldi interakcio nélkiil kihasz-
nalhato. Eszerint ha az aldozat be

van jelentkezve a sériillékeny leve-
lez6 alkalmazasba, a tamadodnak
csupan egy specialisan szerkesztett
e-mail tizenetet kell kiildenie az

eszkoz
Bovebben...

kompromittalasahoz.
IT biztonsagi

Tanacs &

Az NBSZ NKI weboldalan hasznos
informéaciokat olvashat a BGP eltérité-
ses tamadasok elleni védekezod 1épések-
r6l.

Ingyenes COVID-19 teszt helyett a Trickbot malware-t kap-
jak a melléklet megnyitoi
(zdnet.com)

A Microsoft Security Intelligence csapata szerint az elmult napokban ismét jelentds
mértékben megnovekedett az 11 koronavirus téméju karos kodot terjeszté adathalasz
tamadasok szama. A biztonsagi csapat mult héten tobb szaz COVID-19-el 9sszeflig-
g6 orvosi javaslatokkal és ingyenes tesztekkel kecsegtetd e-mailt detektalt, amelyek
melléklete karos kodot (Trickbot) rejt. (A Trickbot kezdetben banki trojai program-
keént indult, mdara azonban inkabb mads karos szoftverek terjesztésére hasznaljak a
tamadok.) Bévebben...

Tanulmany a szoftverbiztonsag Eurdopai Unios fejlesztésérol
(enisa.europa.eu)

A biztonsagi események és adatsértések gyakran az alapvetd biztonsagi elvek és
technikak betartasanak hianyara vezethetOk vissza. A biztonsagi szint emelése és az
ismert biztonsagi fenyegetések enyhitése érdekében a biztonsagos szoftverfejlesztés
és -karbantartas egyre inkabb a megfeleld értékeléstdl fiigg, azaz végs6 soron a tanl-
sitastol. Az Eurdpai Unids Kiberbiztonsagi Ugyndkség (ENISA) e témakdrben készi-
tett friss jelentése néhany szoftverbiztonsagi kulcskérdés targyaldasa mellett attekin-
tést nyujt a leglényegesebb megkozelitésekrodl és standardokrol, valamint azonositja a
fobb hianyossagokat a biztonsagos szoftverfejlesztés tekintetében. Bévebben...

Kibertamadasok kereszttiizében a cseh egészségiigy
(reuters.com)
A prégai repiil6tér és egy helyi korhaz szombaton kdézleményt adott ki, miszerint
kibertamadasokat haritottak el, beigazolva ezzel a cseh kiberbiztonsagi kdzpont, a
NUKIB korabbi figyelmeztetését. A reptér szovivéje szerint a rendszereiket ért
tamadast szerencsére még a kezdeti szakaszban detektaltak, igy meg tudtak akada-
lyozni annak tovabbi kibontakozasat. Szintén sikertelennek bizonyultak a Karlovy
Vary-beli korhaz elleni szombati, valamint az egy nappal korabban tobb egészség-
iigyi intézményt is érintd tamadasok. Bévebben...
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