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Zsarolovirus tamadasok 2.0: ezekkel az intézkedésekkel csokkentheto a kockazat

a Microsoft szerint
(bleepingcomputer.com)

A Microsoft fenyegetés elemzd csapata arra figyelmeztet, hogy egyes kritikus szolgaltatasok, mint példaul az egészségiigy,
fokozott veszélynek vannak kitéve a “human-operated ransomware”, azaz a kiberbiin6z6i csoportok altal célzottan iranyitott
tamadasokkal szemben. (A terminologiat a Microsoft vezette be, ami alatt — szemben a Wannacry-tipus, automatikusan
terjed6 virusokkal — a célzottan, leginkabb vallalkozasok ellen alkalmazott, adatlopast és szenzitiv adatok nyilvanossagra
hozasaval torténd zsarolast is magaban foglald zsarolovirus tdmadasokat értik.) Bévebben...

Vigyazat: sextortion
zsarolovirus terjed

Androidon
(thenextweb.com)

“Black Rose Lucy”’-nak hivjak azt
az Uj androidos zsarolovirust, ami
azzal igyekszik raijeszteni aldoza-
taira, hogy amennyiben nem telje-
sitik az 500 dollaros valtsagdij
kifizetését — a tamadok nem
Bitcoin atutalast varnak, hanem
bankkartyas utalast és a bankkar-
tya adatok megadasat —, a készii-
Iéken talalt feln6tt tartalmakat el-
juttatja a Szdvetségi Nyomozd
Iroda (FBI) kiberbtindzési részle-
gének. A zsarolovirust a Check
Point biztonsagi kutatoi fedezték
fel, akik arra figyelmeztetik a fel-
hasznalokat, hogy a virus kiilonfé-
le k6zdsségi média olalakon terjed
egy video streaming optimalizalo
alkalmazasnak
Bévebben...
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DNS biztonsag: elindult az ingyenes deSEC szolgaltatas
(heise.de)

A Dberlini non-profit deSEC szervezet éles lizembe allitotta a DNSSEC szabvanyon
alapulo DNS menedzsment szolgaltatasat, amelynek célkozonsége a kis- és kdzép-
vallalkozasok, valamint az egyéni felhasznalok, akik mostantdl példaul TLS tanusit-
vanyokat, GPG kulcsokat vagy SSH lenyomatokat tehetnek kdzz¢é a deSEC-en kezelt
domainjeik segitségével. A deSEC szolgaltatas 1étrejottét a Let’s Encrypt ihlette, cél-
kitiizésiik pedig a DNS biztonsagi megoldasainak terjesztése. Mig a Let’s Encrypt
a HTTP bongészés kliens és szerver kozotti kapcsolatat teszi biztonsagosabba ingye-
nes TLS tantsitvanyokkal, addig a deSEC a DNS zonak DNSSEC-el torténd alaira-
sat teszi lehetové, hogy védjen a domain nevekhez hozzarendelt IP cimek manipula-
lasaval szemben. Bévebben...

Sériilékeny Sophos tiizfalakat céloz egy 1j trojai

(bleepingcomputer.com)
Az Asnardk egy ujonnan felfedezett trdjai program, amellyel hackerek egyes Sophos
tlizfalak nulladik napi sériilékenységét igyekeznek kihasznalni, hogy hitelesitd adato-
kat szerezzenek. Az Asnardkét az elemzések szerint arra tervezték, hogy a tlizfal-
bol olyan adatokat nyerjen ki, mint példaul licence kulcsok, szériaszdmok, a létreho-
zott felhasznaloi fiokok adatai — koztiik a titkositott jelszavak, e-mail cimek — illetve
a VPN kapcsolatok tekintetében kiemelt jogosultsdgokkal bir6 felhasznalok azonosi-
to1. Bévebben...

Viziigyi SCADA rendszerek elleni kibertamadasokat

haritott el 1zrael
(securityweek.com)
Az izraeli kormanyzat figyelmeztetést adott ki az orszag viziigyi szervezetei szama-
ra, miutan tobb viziigyi rendszer ellen is kibertamadast hajtottak végre. A tamada-
sik célpontjaban tobbek kozott szennyviz tisztitd létesitmények kdzponti iranyitod
(SCADA — Supervisory control and data acquisition) rendszerei alltak. Bévebben...
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