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Szabadon terjesztheto!
Tajékoztatas

VMware vCenter Server sériilékenységérol
(2020. aprilis 17.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad ki a VMware
vCenter Server Kkritikus kockazati besorolasu sériilékenységével kapcsolatban, annak sulyossaga,

valamint a biztonsagi hiba konny kihasznalhatésaga miatt.

A CVE-2020-3952 szamon nyilvantartott sériilékenység a VMware Directory Service (vmdir) szolgaltatasban
talalhat6, amelyet a VMware vCenter Server egy bedgyazott vagy kiilsé Platform Services Controller (PSC)
részeként tartalmaz. Bizonyos feltételek mellett a vmdir nem megfelelden hajtja végre a hozzaférés
ellendrzést, ezaltal lehetdvé teszi a halozati hozzaféréssel rendelkezd tdmadd szdmara olyan kiemelten
érzékeny informaciok megszerzését, amelyeket felhasznalhat a vCenter Server, vagy mds - a hitelesitéshez

vmdir-t hasznal¢ - szolgaltatasok kompromittalasara.

A most ismertetett sériilékenység az alabbi szoftvereket érinti:

VMware vCenter Server 6.7-es verzidja, amennyiben az egy korabbi (példaul 6.0, 6.5) verziorol lett frissitve.
Az NBSZ NKI a sériilékeny verzio haladéktalan frissitését javasolja.

Hivatkozasok:

e https://www.vmware.com/security/advisories/\VVMSA-2020-0006.html
e https://nvd.nist.gov/vuln/detail/CVE-2020-3952

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu



https://www.vmware.com/security/advisories/VMSA-2020-0006.html
https://nvd.nist.gov/vuln/detail/CVE-2020-3952
mailto:csirt@nki.gov.hu

