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A frissités ereje

Attekintés

Lehet, hogy nem veszi észre, de a szamitbgépes tdmaddk folyamatosan keresnek és talalnak Uj
sebezhetdségeket és sérilékenységeket az emberek altal naponta hasznalt szoftverekben. Ezek
lehetnek a laptopjan futdé programok, az okostelefonjan talalhaté alkalmazasok, vagy akar a
babamonitoron és mas otthoni eszk6ézokdén talalhatdé szoftverek. A rosszfilk kihasznaljak ezeket a
szoftveres gyengeségeket, ezzel lehetévé valik szamukra, hogy behatolhassanak a vilag barmely részén
talalhatd eszk6z6kbe. Ezzel egy id6ben a szoftver- és eszkdzgyartok folyamatosan foltozzak be ezeket a
hianyossagokat, és szoftverfrissitések Gtjan juttatjak célba a javitdsokat. Az egyik legjobb médja annak,
hogy megvédje magat, ha mindig telepiti az On &ltal hasznalt technoldgiak legfrissebb véltozatait, igy a
szamitbgépes tamaddk szamara sokkal nehezebbé valik azok feltérése.

Hogyan miikodnek a frissitések

A szoftver sebezhet6ségének felfedezését kdvetben a fejlesztbk szoftverfrissitést (mas néven javitast)
készitenek és bocsatanak ki. Manapsag a legtdbb szoftver és eszkdz rendelkezik olyan mechanizmussal,
amely az Interneten keresztll kapcsolédik a gyarté szerveréhez és onnan télti le a szoftverfrissitést.
Maga a frissités nem mas, mint egy kis program, amely jellemz8en telepiti 6nmagéat és kijavitia a
biztonsagi hibat. A folyamatosan frissitésre szoruld szoftverekre j6 példa a laptopokon futd operacios
rendszerek, mint példaul a Microsoft Windows, az OSX, vagy okostelefonok esetében az Android és az
iOS. Tovabba — bar erre gyakorta nem forditunk kell6 figyelmet — frissiteni kell az eszkdzdkodn futd
programokat is, példaul a webbdngész6ét, a szdvegszerkeszt6t, az Uzenetklldd szoftvereket vagy a
telefon mobilalkalmazasait — kiléndsen a k6z6sségi média alkalmazasokat.

Mindezek miatt, amikor Uj szamitogépes programot vagy mobilalkalmazéast vasarol, el6szér ellenérizze,
hogy a szoftvergyartdé aktivan frissiti-e a programot vagy eszkozt. Minél hosszabb ideig mikddik egy
szoftver biztonsagi frissités nélkil, annal valoszinlbb, hogy olyan sebezhetfségeket tartalmaz, amelyeket
a szamitoégépes bindzék kihasznalhatnak. Ez az oka annak, hogy sok gyartd, mint példaul a Microsoft,
legalabb havonta automatikusan ad ki Uj javitasokat.

Végul, ha mar nem haszndl egy bizonyos szamitdégépes programot, szoftvert vagy mobilalkalmazast,
tavolitsa el azt a rendszerébdl. Minél kevesebb szoftvert kell frissitenie, annal nagyobb biztonsagban van.



Frissités
Egy rendszer két lehetséges moédon frissithetd:

Automatikus - Amikor egy eszkdz, operacids rendszer, program vagy mobilalkalmazas észleli,
hogy a gyart6 kiadott egy (j frissitést, és automatikusan letélti, valamint telepiti azt. Az automatikus
frissités elénye, hogy Onnek semmit sem kell tennie. A szoftver biztositja, hogy az On altal hasznalt
technologiak naprakészek legyenek. Az automatikus frissités hatranya, hogy egy frissitett program
okozhat olyan problémat, amely adott esetben funkcidk vagy adatok elvesztéséhez vezethet. Ez
ritka a személyes hasznélatu eszk6zdk esetében, azonban bonyolultabb — példaul nagyvéllalati —
kérnyezetekben megtérténhet.

Manualis - Amikor egy eszkdz, operaciés rendszer, program vagy mobilalkalmazas frissitése
elérhetévé valik, és a frissitést Onnek manualisan kell letéltenie és telepitenie. Ez nagyobb kontrollt
biztosit Onnek afelett, hogy mikor és milyen frissitések kerillienek telepitésre. A nagyobb
szervezetek — példaul korhazak vagy kdézmivek — altalaban kedvelik a manudlis frissitéseket,
mivel azok lehetévé teszik szamukra, hogy el6szor teszteljék a méddositasokat, amelynek soran fel
tudjak fedezni és kezelni tudjak a frissités altal okozott problémakat. A manualis frissités hatranya,
hogy sokkal hosszabb id6t vehet igénybe a rendszer frissitése, vagy az is el6fordulhat, hogy
megfeledkezik azok telepitésérdl.

Kovetkeztetés

Maganszemélyek, csaladok és kisvéallalkozasok szamara erfsen javasoljuk, hogy minden eszkdzikén
engedélyezzék az automatikus frissitést. Ez biztositja, hogy az &sszes haszndlt technol6gia, az
okostelefontol és a laptoptél kezdve a babafigyel6ig és az ajtézarakig, rendelkezzen a legUjabb
szoftverekkel. A naprakész eszk®zOk és szoftverek megnehezitik a rosszfilk szamara azok
megtdmadasat. Az automatikus frissitések engedélyezése az egyik legegyszer(ibb és leghatékonyabb
modja annak, hogy megvédje magat és biztonsagosan hasznalhassa a mai technolégiakat.

A szerzorol

Don C. Weber informécidbiztonsagi vezetd, 2002 6ta széles korl tapasztalattal
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Forrasok:
Rendelkezik biztonsagi mentéssel? https://www.sans.org/security-awareness-training/resources/got-backups

Négy egyszerl Iépés, hogy biztonsagban maradjon
https://www.sans.or
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