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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriillnek publikalasra!

Hamis frissitési iizenetek — lehetséges tamadasi vektor VPN szoftverekkel szemben
(securityweek.com)
A VPN szoftverek elemzésével foglalkozé VPNpro vizsgalat ald vonta a 20 legnépszeriibb VPN-t, amelynek soran arra

voltak kivancsiak, hogy lehetséges-e frissitésnek alcazott tizenetekkel karos kodot juttatni a szoftvereket hasznalok gépére.
Ennek soran azt talaltak, hogy a TorGuard, a CyberGhost, a PrivateVPN, valamint a Betternet VPN lehetéséget adtak arra,
hogy harmadik fél a kommunikacioba ékel6djon, azonban hamis frissitések letdltésére csupan az utdbbi két program eseté-
ben volt méd, a PrivateVPN-nél raadasul a letoltott faj1 automatikusan futtatasra is keriilt. A két érintett cég februar kdzepén
értesitésre kertilt, a sériilékenységeket befoltozo hibajavitasok pedig a gyartok szerint megsziintetik a sebezhetdségeket.

Androidos pénziigyi A kaloz filmek most kiillonosen nagy kockazatot jelentenek
(bleepingcomputer.com)
A Microsoft felhivia a figyelmet arra, hogy a kaldz streaming szolgaltatasok és
torrent weboldalak forgalmanak megemelkedését a kiberbiindzok is aktivan kihasz-
naljak karos kodok terjesztésére. Erre jo példa egy kriptovalutat banyaszo, rosszindu-
St e e AL S DaGIEE  Jat) program terjesztése, amellyel elsdsorban spanyol és dél-amerikai felhasznalokat
Aol Lall b AR @l céloznak. E konkrét tamadashoz a kiberbiindzOk a John Wick filmsorozat harmadik
OSSR NSV  epizodjat  hasznaltdk  fel csaliként, olyan fijlneveket hasznalva, mint a
SV N HIEE GRS “Tohn Wick 3 Parabellum”, a “contagio-1080p,”, illetve “Punales_por la_espalda
program. A Cybereason BluRay 1080p”, “La hija_de un ladron”, vagy a “Lo-dejo-cuando-quiera”.
I IR O R G R IEORY A7 jlyen tamadasok elkeriiléséhez keriiljitk a nem jogtiszta tartalmak letoltését!
szerint a jelenleg is fejlesztés
alatt 4ll6 banki trdjai program a
megszerzett jogosultsagokkal
hozzaférhet a pénziigyi alkalma-
zasok altal tarolt érzékeny
adatokhoz, az SMS lzenetek
elfogasaval pedig lehetdvé teheti
a kétfaktoros hitelesités megkerti-
Iését. A szakértok arra is felhiv-
jék a figyelmet, hogy szervezeti
pénziigyl informéaciok is veszély-
ben lehetnek. Bévebben... Cisco Webex felhasznalok veszélyben: tanusitvany lejaratra
. - hivatkozva csalnak ki hitelesito adatokat
IT biztonsagi &
Tanacs

(bleepingcomputer.com)
A Cisco Webex VTC platformot is elérte az utébbi honapokban tapasztalhatd nagy
Az NBSZ NKI weboldaldn hasmnos o folhasznali bézis boviilés, ezzel egyiitt azonban a szofisztikalt adathaldsz
informaciokat olvashat a CISA 4ltal " o [CNAszNAon bazis BOVUIES, czzel cgyuit azonban a szofisztikalt adatha’as
kiadott ajanlasrol, amely a Microsoft tamadasok is megjelentek. Az e-mail biztonsaggal foglalkoz6 Abnormal Security
Office 365 leglényegesebb IT biztonsa-  szerint mar legalabb 5 000 Webex felhasznalot ért timadas, amelynek soran olyan, a
gi kockézataira, ¢és azok lehetséges Cisco Webex Team-et megszemélyesitdé e-mail iizenetek érkeznek, amelyek

kezelésere hivja fel a figyelmet. arculatilag szinte teljesen azonosak az eredeti iizenetekkel. Bévebben...

alkalmazasokat céloz az
EventBot malware

(securityweek.com)

Kaiji: uj IoT malware a lathataron

(securityaffairs.co)
Biztonsagi szakemberek egy uj DDoS botnetet azonositottak, amely Linux szervere-
ket és IoT eszkozoket céloz. A MalwareMustDie elemzése szerint a Kaiji egyedi
fejlesztésti és Go programozasi nyelven késziilt. Miikodését tekintve nem sériilé-
kenységek kihasznalasaval fert6z, hanem SSH portokon elérhetd eszkozok root fiok-
jaihoz probal brute force technikdval hozzdférni. Sikeres fert6zés utan DDoS
(ipspoof és synack) tamadasok inditdsara hasznalhatja fel a fertézott rendszert,
emellett helyi SSH hitelesitd kulcsok utan is kutat a tovabbterjeszkedéshez.
Bdvebben...
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