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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Orosz szakértok atfogo vizsgalatot folytattak a vallalatok I'T-biztonsagi védelmi szintjérol

(ehackingnews.com)

A Positive Technologies vizsgalatabdl az deriilt ki, hogy még az alacsony szint{i tudassal rendelkez6 hackerek is be tudnak

torni a legtdbb vallalat halozataba, egy tapasztalt timado pedig akar fél ora alatt is képes lehet erre. A vizsgalatok részek ént

végzett penetracios tesztek soran a szakértdk a vallalatok 93%-a esetében hozza tudtak férni a céges rendszerekhez és kide-
rilt az is, hogy minden hatodik cég esetében azonositottak tamadasra utald nyomokat, karos linkek vagy kiszivargott fiok

informaciok formajaban. Bévebben...

StrandHogg 2.0: Tobb,
mint 1 milliard androidos
telefon appjai hackelhetok

(thehackernews.com)
Norvég kiberbiztonsagi szakértok
tavaly kozoltek informaciot a
Strandhogg-nak
androidos sériilékenységrol, amely-
nek kihasznalasaval rosszindulata
applikaciok képesek lehetnek a ta-
madott telefonra telepitett legitim
appok interfészét utanozni, ezzel
megtévesztve a felhasznalot. A biz-
tonsagi problémat felfedez6 kutatok
azonban most egy Ujabb, hasonld
sériilékenységet hoztak nyilvanos-
sagra (CVE-2020-0096), amely
még kiterjedtebb kihasznalast tesz
lehet6vé. A biztonsagi problémat
felfedezd kutatok azonban most egy
ujabb, hasonld sériilékenységet
hoztak nyilvanossagra. Bévebben...
IT biztonsagi

Tanacs ‘

Az NBSZ NKI weboldalan
hasznos informacidkat olvashat
arra vonatkozoéan, hogy a 2004-
es sorszamu Windows 10 verzio
mar tamogatjia a Wi-Fi 6
szabvanyt.
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Virtualis géppel tamad a Ragnar ransomware

(securityaffairs.co)
Ujabb zsarol6virus timadasi modszert fedezett fel a Sophos biztonsagi cég, amelynek
segitségével a Ragnar Locker zsarolovirus képes kijatszani egyes virusvédelmi szoft-
vereket. A Ragnar a tamadas kezdetén elébb egy Oracle VirtualBox Windows XP
kornyezetet telepit, majd a mappamegosztas segitségével titkositja a hoszt kdrnyezet-
ben talalhato fajlokat. Ilyen tdmadas érte az Energias de Portugal (EDP) portugal
energiaszolgaltatot, amitdl a hirek szerint mintegy 10 teranyi adatot loptak el. Fontos
kiemelni, hogy az ilyen tamadasokkal szemben védelmet jelenthet, amennyiben az
aldozat hoszt rendszere Windows 10, amin a Controlled Folder Access védelmi funk-
ci6 aktivalva van, ez ugyanis megakadalyozhatja, hogy a védett konyvtarak titkositas-
ra keriiljenek.

Alomdnak-e az androidok egységes szintii biztonsagrél?
(blog.f-secure.com)

Tobb F-secure tanulmany is arra az eredményre jutott, hogy egyes gyartok esetében
(Samsung, Huawei, Xiaomi) ugyanazon késziilékek eltérd biztonsagi kockazatot je-
lentenek, attol fliggden, hogy melyik régioban keriilnek forgalomba. A kiilonbségek
els6sorban eltérd alapértelmezett konfiguraciokbol fakadnak, amelyek attdl fliggden
is valtozhatnak, hogy a késziilékbe milyen SIM kartyat helyeztek be. Kindban a
Google Play Store tiltdsa miatt a gyartok sajat alkalmazésboltokat tizemeltetnek, ami-
lyen példaul a Huawei AppGallery. Bovebben...

Az eBay portszkenneli a weboldalat latogato felhasznalok gépét
(bleepingcomputer.com)

Az eBay weboldalan egy szkript (check.js) lokalis portszkennelést hajt végre a latoga-
tok gépén, olyan nyitott portok utan kutatva, amelyek tavoli tdimogatast vagy hozzafé-
rést biztositd applikaciok jelenlétére utalhatnak. A vizsgalt portok — Osszesen 14,
részletes lista a cikkben talalhat6 — olyan alkalmazasokhoz kétédnek, mint példaul a
Windows Remote Desktop, VNC, TeamViewer, Ammy Admin. A portscan tényét a
BleepingComputer sajat teszteléssel is megerdsitette. Az esetre fényt deritd
Nullsweep szerint ugyanakkor Linux alol betdltve az oldalt, mar nem fut le a szkript.
Bévebben...
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