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Szabadon terjesztheto!

Tajékoztatas
Vezet6k nevében kiildott pénziigyi csalasi kisérlet (CEO Fraud)
(2020. majus 26.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) ismételten tajékoztatast ad ki
a megnovekedett szamu, kéretlen levelek utjan terjedd, szervezetek vezetdit megszemélyesitd, pénziigyi
tranzakci6 kezdeményezését, illetve érzékeny adatok kinyerését célzd tigynevezett CEO FRAUD csalasi
kisérletrél. Altalanossagban a tamadasok elsédleges célpontjai gazdasagi, titkarsagi, pénziigyi teriiletek. Az
NBSZ NKI tapasztalatai szerint foként korhazak, bankok, koézponti szervek kapnak ilyen tipust csalo

leveleket.

CEO Fraud tipust adathalasz levélminta:

Jo reggelt kivanok

Ma reggel lehet nemzetkozi dtutaldast végrehajtani? Mi az a szamla egyenlege? Milyen banki adatokat kell kiildenem?

Udvézlettel,

Xy, vezérigazgato

Tovabbi ismertetdjegyek:
e haa levél nyelvezete nem megfeleld (pontatlan, szamos helyesirasi hibat tartalmaz, magyartalan);
e ha a felado teljeskorli anonimitast kér a levél cimzettjétdl;
e ha a felado tobbszor is siirgeti a tranzakcid végrehajtasat (,,még ma legyen meg az atutalds”).
Az esettel kapcsolatban az alabbiakat javasoljuk.
e Az ¢rintett teriileteken dolgozo felhasznalok tajékoztatasat a csalési kisérletrol.
e Fokozott éberséget, sziikség esetén a pénziigyi tranzakciot kezdeményez6 e-mail tlizenetek mas
kommunikécids csatorndn torténd visszaellendrzését (pl. telefonhivas, SMS).
e Felhasznalok folyamatos biztonsagtudatossagat novelo tajékoztatok és képzések szervezését.
e Incidens bejelentését az NBSZ NKI részére a csirt@nki.gov.hu e-mail cimen, melynek soran az
eredeti e-mail, vagy az eredeti header allomany is keriiljon megkiildésre.
(Figyelem! A levél tovabbitasa soran az eredeti header torlédik, az nem keriil tovabbitasra.)

e Fontos, hogy semmi esetre sem javasolt végrehajtani a levélben leirtakat!


https://nki.gov.hu/it-biztonsag/tudastar/levelfejlec-kinyerese-a-leggyakoribb-levelezo-kliensekbol-es-webes-feluletekbol/
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Tovabbi hivatkozasok:

e https://nki.gov.hu/it-biztonsag/tudastar/levelfejlec-kinyerese-a-leqggyakoribb-levelezo-kliensekbol-es-
webes-feluletekbol/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/nki-tajekoztato-a-keretlen-levelekrol/
https://nki.gov.hu/wp-content/uploads/2019/03/201809-OUCH-September-Hungarian.pdf
https://nki.gov.hu/wp-content/uploads/2019/07/TLP_White Riasztas CEO FRAUD.pdf
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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