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Kiberbiztonsagos otthon

Attekintés

Néhdany évvel ezel6tt egy otthoni haldzat kiépitése nem allt masbdl, mint egy vezeték nélkili router és
néhany szamitégép telepitésébdl. Mivel manapsag sokan dolgozunk, tartunk kapcsolatot vagy tanulunk
otthonrdl, nagyobb figyelmet kell szentelnlink egy erés, kiberbiztonsagos otthon létrehozasara. Ebben segit a
kovetkez6 négy egyszer(i [épés.

Az On vezeték nélkiili haldzata

Szinte minden otthoni haldzat kiépitése egy vezeték nélkili (vagy Wi-Fi) router Gzembehelyezésével kezdédik.
Ez teszi lehet6vé, hogy eszkozei csatlakozzanak az Internethez. A legtobb otthoni vezeték nélkiili halézatot az
internetes router, vagy egy kiilon, dedikalt vezeték nélkili hozzaférési pont vezérel. Mindkét eszkdz hasonlé
mddon mikodik: vezeték nélkiili jeleket sugdroznak, amelyek lehetévé teszik az otthoni eszkdz6k szamidra,
hogy csatlakozzanak az internethez. Ez azt jelenti, hogy a vezeték nélkiili halézat biztonsagossa tétele
kulcsfontossagu otthonanak védelme szempontjabdl. A kbvetkezé l1épéseket javasoljuk a biztonsag ndvelése
érdekében.

® Viltoztassa meg az otthoni hdldzatot vezérld router, vagy a vezeték nélkiili hozzaférési pont
alapértelmezett adminisztratori jelszavat. Az adminisztratori felhaszndléi fiokkal lehet a vezeték
nélkili haldzat bedllitdsait médositani.

® Bizonyosodjon meg arrdl, hogy csak azok az eszkdzok csatlakozhatnak a vezeték nélkili halézathoz,
amelyekben On megbizik. Ezt erés védelmi bedllitasok alkalmazaséval érheti el. A kapcsoléddshoz
hasznaljon jelszot és titkositsa online tevékenységét a kapcsolat [étrejotte utan.

® Gyb6z6djon meg arrdl, hogy a csatlakozdshoz megfeleléen erés jelszét valasztott, amely kiilonbozik az
adminisztratori jelszétdl. Ne feledje, hogy ezt a jelszét csak egyszer sziilkséges megadnia minden
csatlakoztatott eszkdz esetén, mivel azok emlékezni fognak ra.

Ha nem biztos benne, hogyan kell végrehajtani ezeket a I1épéseket, ellendrizze internet szolgaltatéjanak, vagy
az eszkdz gydrtdjanak weboldalat.

Jelszavak

Haszndljon erés, egyedi jelszé6t minden eszkdzéhez és online felhasznaldi fidkjdhoz. A hangsuly itt azerésén és
az egyedinvan. Minél hosszabb a jelszava, annal er6sebbnek szamit. Prébalja meg konnyen megjegyezheté
szavak sorozatat haszndlni, példaul napsiités-fank-boldog.



Az egyedi jelszé azt jelenti, hogy mas-mas jelszét hasznal minden eszkdzéhez és felhaszndléi fidkjahoz. Az
erds jelszavak megjegyzése érdekében hasznaljon jelszékezelSt, azaz egy olyan megbizhaté programot, amely
biztonsagosan tdrolja 0sszes jelszavat egy titkositott, virtualis széfben.

Ezenkivil, ahol csak lehet, engedélyezze a kétlépcsbs azonositast, kiilondsen az online felhasznaldi fidkok
esetében. Ez a jelszavat haszndlja, de hozzdad egy masodik lépést is, példaul egy okostelefonra kiildott, vagy
alkalmazas altal generdlt kédot. Valdszinlileg ez a legfontosabb 1épés, amit megtehet, rdadasul sokkal
kdnnyebb, mint azt gondolna.

Az On eszkdzei

A kovetkez6 |épés annak feltérképezése, hogy milyen eszkdzok csatlakoznak a vezeték nélkili otthoni
halézatdhoz, majd ezen eszk6zok megbizhatdsaganak és biztonsdgossaganak ellenérzése. Ez régebben,
amikor csak egy szamitdgéppel rendelkezett, egyszer( volt. Napjainkban azonban szinte barmilyen eszkoz
képes csatlakozni az otthoni hdlézatdhoz, értve ezalatt az okostelefonokat, TV-ket, jatékkonzolokat,
babafigyel6ket, nyomtatdkat, hangszérdkat vagy akdr az autdkat is. Miutan azonositotta az otthoni
haldézatdhoz csatlakoztatott 6sszes eszkozét, ellendrizze le, hogy azok biztonsagosak-e. A legjobb mddszer
erre az alapértelmezett jelszavak megvaltoztatdsa, és lehet6ség szerint az automatikus frissités
engedélyezése.

Biztonsagi mentések

Idénként, fuggetlenil attdl, hogy mennyire dvatos, eléfordulhat, hogy feltorik a rendszerét. Ebben az
esetben, gyakran az egyetlen Ut, hogy személyes adatait visszanyerje, a biztonsagi mentésbél torténdé
helyredllitas. Bizonyosodjon meg réla, hogy rendszeresen készit biztonsagi mentést a fontos adatokrol és
ellenérizze le, hogy vissza is tudja-e allitani 6ket. A legtébb mobil eszkéz tamogatja a felhGbe torténd
automatikus mentést. A legtobb szamitdgép esetében eléfordulhat, hogy meg kell vasarolnia bizonyos tipusu
adatmentd szoftvert vagy szolgdltatast, amelyek viszonylag olcsék és egyszerlen hasznalhatok.

A szerz6rél

Randy Marchany a Virginia Tech informdacidbiztonsagi vezet6je. Randy a SANS egy tapasztalt
instruktor, aki a SEC566 és a SEC440 (Kritikus Biztonsagi Kontrollok -CIS - implementalasa és
auditalasa) tanfolyamok oktatasaért felelés. Kovesse Randy-t: @randymarchany.

Forrasok

OUCH! A Sans Security Awareness részleg altal kdzzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatositd programokban felhaszndlhaté mindaddig, amig az nem keril médositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan
Wagoner, Cheryl Conley

SECURITY .
www.sans.org/security-awareness

AWARENESS 9 Yy

© SANS Institute 2020




