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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2020.05.29. - 2020.06.04.

Kozepes

10% Incidensek eloszlasa 90%

kockazati besorolas 13%

Nemzetkozi
IT-biztonsagi sajtoszemle
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10% ‘Weboldal elérhetetlenség

Sérilékenység 19%

7%

Alacsony

Kéros szoftver Tamadastipusok

A Honlaprongalas
szerint closzlasa p o
16%
Adathalaszat
32%

Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Csupan a felhasznalok harmada cseréli le jelszavat egy adatszivargas utan

(zdnet.com)

A Carnegie Mellon Egyetem Biztonsag és Adatvédelem Intézete (CyLab) egy kisszamu, am annal reprezentativabb kutatasa
negativ képet fest a felhasznalok jelszocserélési hajlandésagardl. A (How) Do People Change Their Passwords After a
Breach? cimii tanulmany nem egy kérdoéives kutatas eredménye, hanem 6nkéntes alapon szolgaltatott valds bongész6 forga-
lom elemzésével allt eld. A 2017 januarja és 2018 decembere kozott zajlott vizsgalatban 249 felhasznalo vett részt, koziilik
végiil a targyidészakban 63 felhasznalot érintett adatszivargas, azonban csupan egyharmaduk (21-en) cserélte le a jelszavat,
miutan tudomast szerzett a kompromittalodasrol. Bévebben...
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Archomalyosito funkciot

kapott a Signal

(thenextweb.com)
Az Egyesiilt Allamokban zajlé
Black Lives Matters tiintetések
tamogatasaként a Signal beveze-
tett egy 1j funkciot, amivel a ké-
peken talalhaté emberi arcok egy
koppintassal automatikusan elho-
malyosithatéak. Az 0j funkcio
i0S-en ¢és Androidon is elérhetd,
hasznalatdhoz csupéan az alkalma-
zas legutobbi verziodjara valo fris-
sités sziikséges. Amint ez meg-
tortént, az appban elérhetdvé va-
lik az 0j “Blur faces” opcid, amit
uj kép készitésekor, vagy akar a
galériankban térolt képeken is
alkalmazhatunk.

IT biztonsagi
Tanacs
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Az NBSZ NKI weboldalan
hasznos informaciokat olvashat
az ImmuniWeb 4altal ingyenesen
kozzétett online scanner-rol.

Trend: élesen megugrott a mobil adathalasz tamadasok szama
(darkreading.com)

A szervezeteknek elobb-utobb a védekezési stratégiajukban reagalniuk kell a mobil
eszkozoket célzo adathalaszat fenyegetésére — vonja le a kovetkeztetést a mobilbiz-
tonsaggal foglalkozd6 Lookout a 2020 elsé negyedévére vonatkozo jelentésében.
Mint kideriilt, Eszak-Amerikaban 66,3%-kal nétt a véllalati mobil eszkdzon észlelt
adathalaszat, globalisan a ndvekedés ennél mérsékeltebb, am igy is magas: 37%.
A Lookout allaspontja szerint a nagy aranyu novekedés oka részben a COVID-19
pandémiaval dsszefiiggésben tapasztalt adathalaszat, azonban ettdl fliggetlentil is egy
folyamatosan névekvo trend rajzolodik ki. Bévebben...

Licitalasra kinalja aldozata fajljait a REvil zsarolovirus csoport
(zdnet.com)

A REvil (Sodinokibi) zsarolovirus csoport szintet 1épett egy eBay-hez hasonld aukci-
0s funkci6 bevezetésével. Manapsag a REvil az egyik legagresszivabb ransomware
kollektiva, amely kifejezetten szervezetek ellen indit tamadasokat, komoly Osszegeket
varva az aldozatoktol — tavaly az atlagos zsarol6 dsszeg nem kevesebb, mint 260 000
dollar volt. A csoport a dark weben mar eddig is tizemeltetett egy oldalt, ahol a nem
fizetd aldozatok adatait nyilvanossagra hozta, az 0j site-on azonban mar csak licitalva
szerezhet6k meg a privat vallalati adatok. Bévebben...

ENISA osszefoglalo:

proaktiv halozatvédelmi megoldasok bemutatasa
(securityaffairs.co)

Az EU kiberbiztonsagi ligynoksége, az ENISA atfogd 0j tanulmanya és egy ehhez
kapcsolodo informacids tar segitséget szeretne nyujtani a kritikus infrastruktarak sze-
repl6i, valamint IT biztonsagi szakért6k szamara a biztonsagi incidensek proaktiv fel-
deritéséhez. A dokumentum célul tiizte ki valamennyi eurdpai incidenskezeld csoport
altal hasznalatos modszer, eszkoz, tevékenység és informacioforras bemutatasat, vala-
mint, hogy az incidensek proaktiv észlelése hogyan valtozott az EU-ban 2011 és 2019
kozott. Bévebben...
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