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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2020.06.05. - 2020.06.11.
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Kormanyzati halozatra telepitett lehallgato eszkozoket foglalt le a szlovak rendorség

(zdnet.com)

Az Aktuality nevii helyi hirportal szerint szlovak hatdsagok négy személyt tartdztattak le kedden a kormanyzati informatikai
halozatra (GOVNET) telepitett gyanis eszkdzok miatt inditott nyomozas soran. A letartdztatottak kozott van a GOVNET -et
iizemeltetd National Network and Electronic Services Agency (NASES) két magas beosztasu tagja, a miniszterelnok-
helyettesi iroda egy dolgozoja, valamint egy maganszektorbeli személy. A lefoglalt eszk6zokrdl feltélezeik, hogy az interne-
tes és telefonos kommunikacié lehallgatasara szolgaltak, ezeket jelenleg a Szlovak Nemzeti Buniigyi Hivatal (NAKA)

vizsgalja.
Mobilbanki alkalmazasok

elleni tamadasokra figyel-
meztet az FBI

(securityweek.com)

A pandémias id6szak egyik hozadé-
ka, hogy a mobilbankolas népszerii-
sége még az utobbi években egyeb-
ként is tapasztalhatd, folyamatosan
novekvo trendjéhez képest is jelen-
tdsen emelkedett. Az FBI internetes
blniildozésért felelés kozpontja, az
IC3 arra hivja fel a figyelmet, hogy
mindez elGrevetiti azt is, hogy a
mobilbankolast célzé tdmadasok is
gyakoribba valhatnak. Az IC3 sze-
rint a f6 veszélyt a banki trojai
programok jelentik, amelyek a ban-
ki hitelesitd adatok megszerzésére
specializalodtak. Ezek ellen legin-
kabb gy védekezhetlink, hogy ki-
zardlag hivatalos alkalmazasboltok-
bol toltiink le applikaciokat és tobb-
faktoros hitelesitést (MFA) alkal-
IT biztonsagi

mazunk. Bovebben...
Tanacs ‘

Az NBSZ NKI weboldalan hasz-
nos informaciokat olvashat miként
torolheto a Cortana a Windows 10
2004-es verzidjaban.

Néhany oran beliil felfedezik a nyilvanos

szervereken felejtett adatbazisokat
(securityweek.com)

Biztonsagi kutatok folyamatosan talalnak nem megfeleléen konfiguralt felhd tarhe-
lyeken szabadon hozzaférheté adatbazisokat. Egy friss kutatas szerint a hackerek —
nem meglepé modon — éppoly sikeresek ebben. Kifejezetten gyakran érkeznek hirek
olyan szenzitiv adatokat tartalmazo6 adatbazisokrol, amelyek publikus felhd tarhelye-
ken keresztiil barmiféle hitelesités nélkiil hozzaférhetéek barki szamara. Biztonsagi
kutatok egy-egy ilyen talalatkor igyekeznek minél eldbb felvenni a kapcsolatot az
adatbazis tulajdonosaval, akik jellemzéen hamar korrigaljak a hibat. Sok esetben
azonban nyitott marad a kérdés, mennyi id6 telt el a felfedezésig és ezalatt tortént-e
illetéktelen hozzaférés. Bévebben...

Uj zsarolévirus szindikatus van szervezédében
(techradar.com)

A Maze zsarolovirus csoport volt az elsd, amely tavaly adatszivarogtaté oldalt hozott
létre (Maze News), ahol a nem fizetd aldozatoktol lopott adatokat nyilvanossagra
kezdték hozni. A csoport most egy szinttel feljebb 1épve egy szindikatus megalakita-
séba kezdett, ahol a zsarolovirus tdmadasokat végrehajtd kiberbin6z6k informaciot
cserélhetnek és kozos infrastruktaran hozhatjak nyilvanossagra az ellopott adatokat.
Az elso csatlakozo kollektiva a LockBit csoport volt, azonban friss hirek szerint mar
a RagnarLocker is csatlakozott, akik egyébként rendelkeznek sajat adatszivarogtatd
oldallal. Bévebben...

Kibertamadas érte Dél-Afrika legnagyobb
magan-egészségiigyi szolgaltatojat
(thechronicleherald.ca)

A Life Healthcare keddi kozleményében tudatta, hogy egyes informatikai rendszerei-
ket kibertamadas érte. A komprommittalodas mértékét még nem sikertilt megallapita-
ni, azonban a betegek ellatdsa nincs veszélyben, a tartalékrendszerek iizemelnek.

A Life Health a harmadik dél-afrikai nagyvallalat, amit kibertamadas ért idén.
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