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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Hatalyba lépett a korai figyelmezteto rendszerrdol sz6l6 kormanyrendelet
(njt.hu)
2020. majus végén Iépett hatalyba az elektronikus informaciobiztonsagi korai figyelmezteté rendszerrél (EWS) szo6lo
214/2020 kormanyrendelet. A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet altal lizemeltetett EWS egy
kozpontositott feliigyelettel is rendelkezd, illetéktelen halozati behatolast jelzé rendszer (IDS), mely szignatirak alapjan
general olyan jelzéseket, figyelmeztetéseket, amik behatolast, egyéb eseményt, biztonsagi vagy adatvédelmi incidenst jelez-
hetnek a védett haldzatokban. A rendszer ezen kiviil képes még a nyers haldzati forgalom incidenskivizsgalasi céli mentésé-

re, valamint halézatforgalmi statisztikai adatok rogzitésére is. Bévebben...

Veszélyes uj technikat
alkalmaz egy uj

zsarolovirus
(bleepingcomputer.com)

2019 novemberében Kkeriilt napvi-
lagra a névre keresztelt
technika, amellyel az ismert
antiransomware megoldasok — tob-
bek kozt a Windows 10 beépitett

szolgalta-
tasa is — megkeriilhetéek. A mdd-
szert a végponti védelemmel foglal-
kozo fedezte fel még 2018
-ban, amirdl akkor tajékoztatta is a
nagyobb biztonsagi cégeket, akik
koziil azonban csupan a Kaspersky
¢s a Carbon Black végzett modosi-
tasokat. Az eddig csupan elméleti
szinten kezelt modszer imméaron
ugy tiinik format is 6ltott, ugyanis a

Thanos ransomware mar be is épi-
tette a tdmado arzenaljaba. Béveb-
ben...

IT biztonsagi

Tanacs

Az NBSZ NKI weboldalan hasz-
nos informacidokat olvashat a

Common Sense altal biztositott
gyerekvédelmi szolgaltatasrol.

Konfiguracios hiba miatt elérheto nyomtatok a neten

(shadowserver.org)
A The Shadowserver nonprofit alapitvany alaptevékenysége soran napi szintil
halozatfelderitést végez az Interneten keresztiil elérhetd, tamadasoknak potencialisan
kitett eszkdzok azonositasaért, amelyekrdl értesiti az érintett halozatok tulajdonosait,
valamint az orszagkod alapjan illetékes nemzeti CSIRT-eket. Az alapitvany 2019
juliusa ota részt vesz az EU-s tamogatasi VARIoT (Vulnerability and Attack
Repository for 1oT) projektben, amelynek célja hozzajarulni az IoT (Internet of
Things) eszkdzok biztonsagahoz. Ennek részeként a Shadowserver a nyomtatok tavo-
li elérésére hasznalhaté IPP (Internet Printing Protocol) szolgaltatast is vizsgalja a
monitorozas soran, amivel koriilbeliil 80 000 nyiltan elérheté nyomtatot azonosit
naponta.

Melyek a kiberbiztonsagi szempontbdl leginkabb

veszélyeztetett orszagok?
(securitymagazine.com)

2020 junius 2-4n jelent meg az idei Cybersecurity Index (CEI), amely a
kiberbiindzéssel szembeni kitettség alapjan rangsorolja a nemzetallamokat. Osszesen
108 orszag keriilt értékelésre végponti és felhd tarhelyek elleni kibertdmadasok szem-
pontjabol, ezek koziil jelenleg Afganisztan szamit a leginkabb veszélyeztetettnek, ezt
koveti Mianmar, Etiopia, Palesztina és Venezuela. A skala masik végén Finnorszag
talalhatd, mint a timadasoknak legkevésbé kitett orszag, ezt koveti Dania, Luxem-
burg, Ausztralia, valamint Esztorszag. Régios szinten a legalacsonyabb orszagonkénti
atlagpontszammal Afrika, a legmagasabbal pedig Europa rendelkezik.

Jelentos halozati kiesés tortént az amerikai T-Mobile-nal
(securityaffairs.co)
A T-Mobile tobb milli6 iigyfele tapasztalt problémat hétfén a hangalapu és szoveges
kommunikacidban, amelyért egyes hirek szerint egy nagy volument elosztott szolgal-
tatas megtagadast (DDoS) okoz6 tamadas lehetett a felel6s. A szolgaltatoi kozlemény
nem emlit timadast, csupan azt, hogy egy IP forgalmat érintd hiba tortént, azonban az
Arbor Networks Digital Attack Mapje DDoS tamadast jelzett. Bévebben...
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