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Mi is az a zsaroldvirus?

A zsaroldvirus egy olyan tipusu rosszindulatu szoftver (malware), amelyet fajlok vagy szamitégépek
tuszul ejtésére terveztek, hogy segitségével valtsagdijat koveteljenek az dldozattdl a hozzaférés
visszaszolgdltatasa érdekében. A zsarolévirus tdmadasok nagyon gyakoriva valtak, mivel ezek rendkiviil
jovedelmez6k a blin6z6k szamara.

A legtdbb rosszindulatu programhoz hasonldan a zsarolévirus is a szamitogép megfertézésével kezdi
meg mikodését, leggyakrabban egy fert6zott melléklet megnyitdsaval, vagy egy adathaldsz e-mailben
lévé rosszindulatu hivatkozasra vald kattintassal. Miutan a zsaroldvirus megfert&zte a szamitdgépét,
titkositja a merevlemezen Iévé fajlokat — akar a teljes mereviemezt is — vagy barmilyen mas eszkozt, ami
a szamitégéphez kapcsolddik, igy fajljaihoz On mar nem férhet hozza. Ezutén tajékoztatja Ont, hogy a
fajlok helyreallitasanak egyetlen mddja az, hogy kifizeti a valtsagdijat a zsaroldknak (innen ered a
zsaroldvirus elnevezés). Idénként a blin6z6k azzal is fenyegetSznek, hogy nyilvanossagra hozzak fajljait,
ha nem fizeti meg a valtsagdijat. A b(in6z6k nyomon kovethetetlen digitalis valutaban, példaul Bitcoin
formajaban kérhetik a kifizetést. Ha kifizeti a valtsagdijat, a b(in6z6k esetleg biztositjak a fajljaihoz valé
hozzaférést, azonban erre nincs semmilyen garancia. Néha el6fordul, hogy a pénz megszerzése utan is
titkositva hagyjak szamitdgépét, vagy folyamatosan tovabbi valtsagdijat kérnek.

A fert6zés elleni védelem

A szamitogépét ugyanugy védheti meg a zsaroldvirus fert6zéstdl, mint a tobbi rosszindulatld programtal.
Itt van harom kulcsfontossagu lépés:

e Frissitse rendszereit és szoftvereit: A szamitdgépes b(in6z6k gyakran a szoftverekben |évé
hibakat (Ugynevezett sériilékenységeket) hasznaljak ki arra, hogy megfert6zzék szamitogépét
vagy egyéb eszkozeit. Minél naprakészebb egy szoftver, annal kevesebb ismert sériilékenység
taldlhato benne, és annal nehezebb a szamitogépes b(in6z6k szamara, hogy megfert6zzék. Ezért
gy6z6djon meg arrdl, hogy szamitdégépe operacids rendszere, alkalmazasai és egyéb eszkdzei
szamdra engedélyezett az automatikus frissités.

e Viruskeres6 engedélyezése: Hasznaljon megbizhatd gyartotdl szarmazo, naprakész viruskeresé
szoftvert. Ezeket az eszk6zoket a rosszindulatu programok észlelésére és megallitasara
tervezték. A virusirtd azonban nem képes blokkolni vagy eltavolitani az 6sszes rosszindulatu
programot, és altalaban nem tudja helyreallitani a fajlokat egy zsaroldévirus fertGzés utan. A

YT Rliareness

© SANS Institute 2020 www.sans.org/security-awareness



szamitégépes blindz6k folyamatosan innovalnak, Uj és kifinomultabb fert6zési taktikakat
fejlesztenek ki, amelyek elkeriilhetik az észlelést. Ugyanakkor a virusirtdk fejlesztéi is
folyamatosan frissitik termékeiket a rosszindulatu programok felismerése érdekében. Ez mara
sok szempontbdl egy fegyverkezési versennyé valt, ahol mindkét fél megprobal tuljarni a masik
eszén.

e Legyen éber: A szamitogépes b(in6z6k gyakran adathalasz e-mail tdmaddasok révén csapjak be az
embereket a zsaroldvirusok és egyéb rosszindulatu szoftverek telepitése érdekében. Példaul egy
szamitégépes b(inz8 olyan e-mailt kiildhet Onnek, amely valédinak tiinik és egy csatolmanyt
vagy hivatkozast tartalmaz. Akar tlinhet Ugy is, hogy az e-mail a bankjatél vagy egy baratjatdl
szarmazik. Azonban, ha megnyitja a csatolt fajlt vagy rakattint a hivatkozasra, aktivalhatja a
szamitégépet megfert6z6 rosszindulatu kddot. Ha egy lizenet a siirgetés érzetét kelti, vagy tul
jonak tlinik, hogy igaz legyen, kénnyen lehet, hogy az egy tamadas. Legyen éber —a
kiberblin6z6k az érzelmeire is hatni probalnak. — A j6zan ész gyakran a legjobb védelem.

Készitsen biztonsagi masolatot adatairdl, miel6tt azok megfert6z6dnének.

Mivel nem valdszinl, hogy mindig képes lesz megakadalyozni a fert&zést, a zsarolévirusok elleni legjobb
védelem a biztonsagi mentések készitése. Ha van biztonsagi mdsolata a fontos dokumentumokrél és
fajlokrdl, akkor a valtsagdij kifizetése helyett lehet&sége van a biztonsagi masolatbdl térténd
helyredllitasra. Fontos, hogy valamilyen automatikus biztonsagi mentést hasznaljon, amely rendszeresen
készit biztonsagi masolatot az 6sszes fajljardl. Tesztelje a visszaallitasi eljarasokat, hogy
megbizonyosodjon arrdl, hogy sziikség esetén valdban helyre tudja allitani azokat. Szamos egyszeru
felhGalapu és helyi biztonsagi mentési megoldas telepithet6 a szamitégépére, amely biztonsagosan és
rendszeresen masolatot készit az On fajljairdl.

A szerz6r6l

Lenny Zeltser informatikai vezetd az Axoniusnal, egy kiberbiztonsagi eszkézkezels
tarsasagnal. Emellett malware-ek elleni védekezést oktat, valamint publikal a SANS
Intézetnél. Lenny a Twitteren is aktiv: @lennyzeltser és egy biztonsagi blog szerzéje a
zeltser.com-on.
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