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Kritikus Palo Alto sériilékenység kihasznalasat célzo tamadasokra figyelmeztet

az amerikai kiberparancsnoksag
(securityweek.com)

A napokban deriilt fény Palo Alto tlizfalak operacios rendszerének (PAN-OS) kritikus sériilékenységére, amelynek kapcsan
az Amerikai Egyesiilt Allamok haderejének kiberparancsnoksaga (USCYBERCOM) lehetséges kihasznalé tamadésok-
ra hivja fel a figyelmet. A sériilékenység javitasara elérhetd gyartoi hibajavitas, amelynek telepitése miel6bb javasolt.

Facebook hitelesito
adatokat lopo appokat
torolt a Google

(zdnet.com)
A Google eltavolitott 25 olyan
kéros alkalmazast a Play Store-
bol, amelyek Facebook hitelesitd
adatokat gytjtottek. Az alkalma-
zasok, bar kiilonb6zo legitim
funkciokkal alcaztdk magukat —
1épésszamlalo,  képszerkeszto,
videoszerkeszt6, hattérkép alkal-
mazas, zseblampa, fijlkezeld,
mobil jaték — muikodésik szem-
pontjabol voltak:
figyelték, hogy a felhasznalé mi-

azonosak

lyen appokat indit el, és ameny-
nyiben ez a Facebook alkalmazas
volt, egy hamis login oldalt gene-
ralva elfedték a valds bejelentke-
z¢si oldalt. Torlésiik el6tt a karos
appokat tobb, mint 2,34 millidan
IT biztonsagi

toltotték le. Bovebben...
Tanacs ‘

Az NBSZ NKI weboldalan hasz-
nos informacidkat olvashat arrél,
hogy Windows 10-ben, miként
allithatok vissza a véletleniil torolt
fajlok.

Kinai malware-eket is hasznaltak ausztral szervezetek elleni

kibertamadasok soran

(securityaffairs.co)
Scott Morrison ausztral miniszterelnok nemrég bejelentette, hogy egy tobb agazatot
érintd, intenziv kibertamadasi kampany zajlik ausztral szervezetek ellen, amelynek
hatterében egy idegen allamhatalmat sejtenek. Az ausztral kiberkézpont (ACSC) a
tamadasok kivizsgalasanak eredményérél most kozolt részletes informaciokat.
Eszerint a tamadok tobbek kozott sériilékeny Telerik UI, Microsoft SharePoint,
valamint Citrix sériilékenységeket hasznaltak ki, az alkalmazott karos kodok kozott
pedig kinai APT-khez kdthetd malware-ek (mint példaul a Korplug, vagy a PlugX) is
megtalalhatoak.

A HTTPS forgalom ellenorzése nélkiil

a legtobb malware nem detektalhato
(helpnetsecurity.com)
2020 elso félévében a legtobb azonositott malware titkositott HTTPS kapcsolaton
keresztiil fertozott, 72%-uk pedig zero day-nek mindsiilt, amelyeket a hagyomanyos
szignatura-alap antivirus megoldasok nem lettek volna képesek detektalni — irja
jelentésében a WatchGuard. Mindez arra vilagit ra, hogy fejlett viselkedésalapu
detektalo megoldasok, valamint a HTTPS forgalom ellendrzésének hianyaban a
szervezeteket érint0 fenyegetések mintegy kétharmada azonosithatatlan maradhat.

Netgear router tulajok figyelem: fontos biztonsagi

frissitések érkeznek
(securityweek.com)
A Netgear elkezdte elérhet6vé tenni a kozel 80 termékét érintd sériilékenysé-
gek hibajavitasait. Eddig 28 eszk6z szamara késziilt biztonsagi hibajavitas, azonban

mivel egyes termékek mar a tamogatasi életciklusuk végéhez értek, minden
valdsziniiség szerint az dsszes érintett tipus nem részesiil majd javitasban. A gyartoi
kozlemény innen érhetd el.
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