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Az NBSZ NKI weboldalán hasz-

nos információkat olvashat a biz-

tonságos nyaralásra vonatkozóan. 

Valutaváltó alkalma-

zásnak álcázva jutott be 

a Cerberus banki trójai 

a Play Store-ba 
(securityweek.com)  

A Cerberus egy  információlopó 

trójai, ami hitelesítő adatok után 

kutat, azáltal, hogy képes 

logolni a telefon képernyőjén 

beírt adatokat, emellett hozzáfér 

a Google Authenticatorban tá-

rolt információkhoz, valamint 

az SMS üzenetekhez is. Egy 

újonnan megfigyelt támadás 

során a malware-t készítői valu-

taváltó alkalmazásnak álcázták, 

amivel a Google Playen heteken 

át észrevétlen tudott maradni, ez 

idő alatt az Avast szerint 

a Calculadora de Moneda-

 névű káros alkalmazást több, 

mint 10 000 alkalommal töltöt-

ték le. Bővebben... 

Frissítés várható a Google hirdetési irányelveiben 
(securityaffairs.co)  

A cég bejelentése szerint módosításra kerülnek a tisztességtelen magatartás támogatá-

sával kapcsolatos irányelvek, így 2020. augusztus 11-től tilos lesz olyan termékek, 

vagy szolgáltatások hirdetéseinek megjelenítése, amelyek kifejezetten egy másik sze-

mély, vagy tevékenység engedély nélküli nyomkövetését, illetve megfigyelését teszi 

lehetővé.  Bővebben... 

Orosz kiberbűnözői csoport indított támadást 

multicégek ellen 
(securityweek.com)  

A Cosmic Lynx névre keresztelt kiberbűnözői csoport az elmúlt évben mintegy 46 

országból szedett áldozatokat BEC (Business Email Compromise) támadásokkal, 

amelyek során a célba vett vállalat vezetőit megszemélyesítve próbálták rávenni a 

céges alkalmazottakat nagy összegű kifizetésekre. Az üzenet hitelességét egy létező 

angol ügyvéd személyazonosságát felhasználva igyekeztek alátámasztani. A Cosmic 

Lynx a tipikus BEC támadásokkal szemben jóval nagyobb ─ több százezer, nem rit-

kán millió dollárnyi ─ összegeket próbál kicsikarni az áldozattól. Bővebben... 

Nyilvános konzultáció indult az európai tanúsítási rendszerről 
(enisa.europa.eu)  

Az Európai Unió Kiberbiztonsági Ügynöksége (ENISA) egy hónapig ─ július 31-ig ─ tartó nyilvános konzultációt indított 

az első európai kiberbiztonsági tanúsítási rendszerének (EUCC) vonatkozásában, így az érdekelt felek számára lehetőség 

nyílik visszajelzést adni az EUCC aktuális munkapéldányáról. Az új tanúsítási rendszer célja az IKT termékek és szolgálta-

tások megfelelő kiberbiztonsági szintjének megteremtése a meglévő SOG-IS alapján működő rendszerek új elemekkel tör-

ténő kiegészítésével, valamint a hatókör minden EU tagállamra történő kiterjesztésével. Bővebben... 

NSA útmutató IPsec VPN-ek biztonságos beállításához 
(bleepingcomputer.com)  

Az NSA útmutatót adott ki IPsec virtuális magánhálózatok (VPN) biztonságos konfi-

gurálásáról. Eszerint a legfontosabb teendők: csökkenteni a VPN átjárók támadási 

felületét; biztosítani, hogy az alkalmazott kriptográfiai algoritmusok megfelelnek a 

CNSSP (Committee on National Security Systems Policy) által támasztott elvárások-

nak (CNSSP 15); kerülni az alapértelmezett VPN beállításokat; eltávolítani a nem 

használt kriptográfiai készleteket; valamint rendszeresen telepíteni a gyártói biztonsá-

gi frissítéseket. A tájékoztató függelékei konkrét beállítási javaslatokat is tartalmaz-

nak. Az elmúlt évben több kiberbiztonsági szervezet is adott ki figyelmeztetést VPN-

eket érintő biztonsági kockázatokról: a Pulse Secure VPN sérülékenységeire például 

az NSA tavaly októberben, a CISA pedig idén januárban is figyelmeztetett.  
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