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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Nyilvanos konzultacio indult az eurdpai tanusitasi rendszerrol

(enisa.europa.eu)

Az Eurépai Uni6 Kiberbiztonsagi Ugyndksége (ENISA) egy honapig — julius 31-ig — tartd nyilvanos konzultaciot inditott
az elsd eurdpai kiberbiztonsagi tanusitasi rendszerének (EUCC) vonatkozasaban, igy az érdekelt felek szdmara lehetOség

nyilik visszajelzést adni az EUCC aktualis munkapéldanyarol. Az 0 tantsitasi rendszer célja az IKT termékek és szolgalta-
tasok megfeleld kiberbiztonsagi szintjének megteremtése a meglévé SOG-IS alapjan miikodo rendszerek 1) elemekkel tor-
ténd kiegészitésével, valamint a hatokor minden EU tagallamra torténd kiterjesztésével. Bovebben...

Valutavalto alkalma-
zasnak alcazva jutott be
a Cerberus banki trojai

a Play Store-ba

(securityweek.com)

A Cerberus egy informaciolopo
trojai, ami hitelesit6 adatok utan
kutat, azaltal, hogy képes
logolni a telefon képerny6jén
beirt adatokat, emellett hozzafér
a Google Authenticatorban ta-
rolt informacidokhoz, valamint
az SMS iizenetekhez is. Egy
ujonnan megfigyelt tamadas
soran a malware-t készit6i valu-
tavaltd alkalmazasnak alcaztak,
amivel a Google Playen heteken
at észrevétlen tudott maradni, ez
id6 alatt az Avast
a Calculadora de Moneda-

névi karos alkalmazast tobb,
mint 10 000 alkalommal t6lt6t-
IT biztonsagi

ték le. Bévebben...
Tanacs ‘

Az NBSZ NKI weboldaldn hasz-
nos informaciokat olvashat a biz-
tonsagos nyaralasra vonatkozoan.

szerint

NSA utmutato IPsec VPN-ek biztonsagos beallitasahoz
(bleepingcomputer.com)
Az NSA utmutatot adott ki IPsec virtualis maganhalézatok (VPN) biztonsagos konfi-
guralasardl. Eszerint a legfontosabb teenddk: csokkenteni a VPN atjarok tdmadasi
feliiletét; biztositani, hogy az alkalmazott kriptografiai algoritmusok megfelelnek a

CNSSP (Committee on National Security Systems Policy) altal timasztott elvarasok-
nak (CNSSP 15); keriilni az alapértelmezett VPN beallitasokat; eltavolitani a nem
hasznalt kriptografiai készleteket; valamint rendszeresen telepiteni a gyartoi biztonsa-
gi frissitéseket. A tajékoztato fiiggelékei konkrét beallitasi javaslatokat is tartalmaz-
nak. Az elmult évben tobb kiberbiztonsagi szervezet is adott ki figyelmeztetést VPN-
eket érintd biztonsagi kockéazatokrol: a Pulse Secure VPN sériilékenységeire példaul
az NSA tavaly oktoberben, a CISA pedig idén januarban is figyelmeztetett.

Orosz kiberbiin6zoi csoport inditott tamadast

multicégek ellen
(securityweek.com)
A Cosmic Lynx névre keresztelt kiberblin6zoi csoport az elmult évben mintegy 46
orszagbol szedett aldozatokat BEC (Business Email Compromise) tamadasokkal,
amelyek soran a célba vett vallalat vezetdit megszemélyesitve probaltak ravenni a
céges alkalmazottakat nagy Osszegli kifizetésekre. Az lizenet hitelességét egy 1étezo
angol ligyvéd személyazonossagat felhasznalva igyekeztek alatamasztani. A Cosmic
Lynx a tipikus BEC tamadasokkal szemben joval nagyobb — tobb szazezer, nem rit-
kan milli6 dollarnyi — sszegeket probal kicsikarni az aldozattol. Bévebben...

Frissités varhato a Google hirdetési iranyelveiben
(securityaffairs.co)
A cég bejelentése szerint modositasra keriilnek a tisztességtelen magatartas tamogata-
saval kapcsolatos iranyelvek, igy 2020. augusztus 11-tdl tilos lesz olyan termékek,
vagy szolgaltatasok hirdetéseinek megjelenitése, amelyek kifejezetten egy masik sze-
mély, vagy tevékenység engedély nélkiili nyomkovetését, illetve megfigyelését teszi
lehet6vé. Bévebben...
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