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Megjelent a kiberfenyegetési csoportok enciklopédiaja 2.0

(dropbox.com)

A ThaiCERT elkészitette a kiberfenyegetési csoportok enciklopédiajanak (A Threat Actor Encyclopedia — TAE) masodik,
bovitett kiadasat. A kiadvany kizarélag publikus forrasokra hagyatkozva igyekszik kompakt informécioval szolgalni a kii-
16nb6z6 kiberfenyegetési kollektivakrol, bemutatva azok ismert aliasait, a vélhetd foldrajzi eredetiiket, motivacioikat, a
tamadott szektor(oka)t, az alkalmazott TTP-ket (Tactics, Techniques and Procedures — eszk6zok, taktikak, modszerek),
illetve az adott csoport nevéhez kothetd f0bb miiveleteket/kampanyokat. Bévebben...

Felhasznaloi utan kém-
kedik a Welcome Chat

(bleepingcomputer.com)
Az ESET Android malware-
elemzoje, Lukas Stefanko a
biztonsagos kommunikaciot igé-
Chat androidos
csevegOalkalmazas kémkedési
funkcioval bir, és a felhasznaloi
adatokat titkositas nélkiil, nyilva-
nosan elérheté modon tarolja.
Az alkalmazas f6leg azokat a ko-
zel-keleti orszagokban ¢€l6, arab
nyelvii felhasznalokat célozza,
akik szamara tiltott az ilyen tipusu

6 Welcome

alkalmazasok hasznalata, azonban
harmadik félt6l szarmazo6 alkalma-
zasboltokbol toltenek le ilyen
funkcioju appokat. Bévebben...
IT biztonsagi

Tanacs ‘

Az NBSZ NKI weboldalan hasz-
nos informaciokat olvashat az uta-
zasi csalasokrol és azok elkeriilési
modjarol.

Az eddigi legsulyosabb Twitter hack
(theregister.com)
A népszerl kozosségi platform torténetének eddigi legsulyosabb hacker tamadasat
szenvedte el szerdan (2020.07.15-én), amelynek sordn a tdmadok tobb vilagszerte
ismert kozéleti személy (példaul: Bill Gates, Barack Obama, Joe Biden, Jeff Bezos,
Elon Musk), valamint szervezet (pl. Apple, Uber) hivatalos Twitter fiokjat felhasznal-
va csalo iizenetekkel gyljtottek pénzt. A csalas abbol 4llt, hogy az lizenetek a fiok
tulajdonosénak nevében azt allitottak, hogy aki a megadott Bitcoin szdmlara 1 000
dollart utal, dupla ekkora 6sszeget kap vissza. Bévebben...

Mennyire biztonsagos a TikTok?
(euronews.com)

Egyre tobb vizsgalat indul a TikTok adatkezelési gyakorlata feletti aggodalmak miatt,
miszerint a pekingi bazisu alkalmazast a felhasznal6i adatok atadasara kényszeritheti
a kinai kormany. Az alkalmazas eddig konzekvensen tagadta, hogy barmilyen infor-
maciot is szolgaltatna a kinai kormanyzatnak, az Euronews azonban szakérték bevo-
nasaval arra kereste a valaszt, hogy mennyire lehet megbizni egy ilyen allitasban.
A sommas nemleges valasz hatterében tobb minden is megtalalhat6. A megkérdezet-
tek tobbek kozt kiemelik, hogy a lényegi kérdés nem csupan egy alkalmazas altal
gyljtott adatok milyensége €s mennyisége — ezek a legtobb szolgaltatas esetében
hasonléak — hanem az is, hogy ezeket hogyan kezeli egy adott platform. Bévebben...

Kritikus hibat javit a julius havi Microsoft javitocsomag
(securityaffairs.co)

SigRed-nek nevezték el azt a kritikus kockazati besorolasi biztonsagi hibat (CVE-
2020-1350), amely Windows DNS szerverekre nézve jelent fenyegetést. A hiba
autentikacio nélkiil, tavolrol kihasznalhaté arra, hogy a tamadé domain admin
jogosultsagot szerezzen a célzott rendszeren. A problémat sulyosbitja, hogy a
sériillékenység lehetdséget ad ra, hogy a tamado egy adott infrastrukturan tovabbi
végpontokat fert6zzon meg felhasznaloi interakcid nélkiil, ezaltal teljes kontrollt nyer-
jen az adott infrastruktiran. Bévebben...
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