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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Komoly biztonsagi hibakat talaltak népszeri ipari VPN termékekben
(securityweek.com)

Az ipari rendszerek biztonsagaval foglalkoz6 Claroty komoly sériilékenységeket azonositott ipari kornyezetekben — foleg
az olaj- és gazszektorban — népszerti VPN termékekben. A kérdéses eszkozok (Secomea GateManager, a Moxa EDR-
(G902, az EDR-G903, valamint a HMS Networks-féle eWon) titkositott hozzaférési csatornat hoznak létre a vallalati bels6
rendszerekhez, amit példaul a rendszerek tavoli feliigyeletére hasznalnak. A Claroty arra hivja fel a figyelmet, hogy a
felfedezett sebezhetdségek kozott talalhatd olyan, ami felhasznalhatdo tdvoli kodfuttatasra, szolgaltatds megtagadéasos
kondicié teremtésére, vagy az adatok manipuldlasara, és akar fizikai kérokozéas is kivitelezhetd A&ltaluk. Gyartoi
hibajavitasok mar elérhetdek, ezek telepitése mindenképp javasolt.

Sulyos adatszivargas a
Dave.com-nal
(securityaffairs.co)

A népszerti digitalis banki alkal-
mazas, a Dave.com elismerte az
adatszivargasi incidenst, amely
tobb, mint 7 millié tgyfélrekord
kompromittalodasahoz vezetett —
miutan értesitésre keriilt, hogy az
adatokat a “ShinyHunters” néven
elhiresiilt kiberfenyegetési szerep-
16 posztolta egy darknetes hacker
forumon. Tobbek kozt felhasznaloi
azonositok, telefonszamok, e-mail
cimek, Risepay ¢és Synapsepay
azonositok érintettek,
egyes lgyfeleknél a fizetésre hasz-
nalt bankkartya adatai is, enkriptalt
formaban. Az eddigi vizsgalatok

valamint

szerint az érzékeny informaciok
egy korabbi partnertol
( ) szarmaztak. Bovebben...
IT biztonsagi

Tanacs ‘

Az NBSZ NKI weboldalan hasz-
nos informaciokat olvashat miként
készithet biztonsagi mentés a fajl-
el6zmények hasznalataval.

uzleti

Ujonnan felfedezett DDoS tamadasi vektorokra
figyelmeztet az FBI

(zdnet.com)
Az amerikai Szovetségi Nyomozd Iroda olyan haloézati protokollokra hivja fel a
figyelmet, amelyekrdl kideriilt, hogy felhasznalhatoak elosztott szolgaltatasmegtaga-
dassal jar6 tamadasok soran. A figyelmeztetés harom halozati protokollra (CoAP —
Constrained Application Protocol, WS-DD — Web Services Dynamic Discovery-
ARMS - Apple Remote Management Service) és a Jenkins webalapu automatizacios
szoftverre vonatkozik. Bévebben...

Nem alltak le a Fancy Bear kibermiiveletek
(wired.com)
Az orosz katonai hirszerzéshez (GRU) tobb agressziv kibermivelet is kotodik,
példaul az ukran energiaszektor elleni tdmadasok (2015), a legutobbi amerikai
elnokvalasztas befolyasolasa (2016), vagy épp a NotPetya malware terjesztése
(2017). Ugy tiinik a GRU egyik hirhedt kiberkémkedési egysége, a APT28 (vagy més
néven Fancy Bear) az elmult egy-masfél évben egy nagyszabdsu, amerikai célpontok
elleni hacker tdmadasi kampannyal volt elfoglalva. Bévebben...

Figyelem: QNAP NAS-ok veszélyben
(securityweek.com)
Amerikai €s brit kibervédelmi szervek kozos riasztasban hivjak fel a figyelmet QNAP
NAS-ok elleni virusfenyegetésre. A figyelmeztetés alapja a tavaly felfedezett,
QSnatch névre keresztelt malware, amelyet az elmult években tobb tamadasi kampany
soran (2014-2017, majd 2018-2019 kozott) is alkalmaztak QNAP eszkozok ellen.
Habar a QNAP tavaly novemberben mar adott ki biztonsagi figyelmeztetést, amiben
megel6zo intézkedésekre is kitérnek, 2020 juniusi adatok szerint mégis tobb, mint 62
000 eszkoz volt fertozott vilagszerte. Bévebben...
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