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Tajékoztatas
A Debreceni Egyetem nevével visszaélo, karos csatolmanyt tartalmazo levéllel
kapcsolatban
(2020. jalius 10.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatast ad ki a Debreceni

Egyetem nevével visszaéld, karos csatolmanyt tartalmazo levéllel kapcsolatban.

Intézetiink szamos bejelentést kapott a Debreceni Egyetem nevében kikiildott, karos csatolmanyt tartalmazo
levéllel kapcsolatban. A levél csatolmanyaban (UNIDEB2020 HU654.zip) egy pdf fajl talalhatd, amely egy

trojai tipustt malware-t, a Lokibot egyik varidnsat tartalmazza.

B [virus: modosult Win32/Injector.EMOY trojai] Arajanlatkérés (Debreceni Egyetem) UNIDEB2020/HU654

Feladé: | Debreceni Egyetem

Cimazett | undisclosed-recipients:

Udvozlet a Debreceni Egyetemen,

Remélem biztonsdgban van ebben a koronavirus jarvanyban. J6 ajanlas alapjan mi, a debreceni egyetem szeretnénk kérni az On legjobb drajanlatdt 2020-as koltségvetésinkre (mellékelve
Kiildje el nekiink a legjobb 3rat a lehetd leghamarabb. Az drajdnlat benyujtasanak hatarideje 2020. jdlius 13..

Minden szikséges informacié csatolva van.

Nagyon szépen készéndm
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Rektor Debreceni Egyetem
Prof. Dr. Istvan Fabian

University of Debrecen
Debrecen, Egyetem tér 1, Hungary H-4032
Tel: 12378; Fax.:

Mobile:
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A kéros csatolmanyu levelek kisziirése érdekében a Nemzeti Kibervédelmi Intézet az alabb indikatorok tiltasat

/ sziirését javasolja.
Ip: 195.69.140.147; 213.239.211.25
Url: http://195.69.140.147/.op/cr.php/GupQgEO3wrefD

SHA?256: a5059c6e3hbd590aa20810ed73f51¢c22b0140612e59¢57a349¢c463769a6c9236

A fenti indikatorok sziirésén tal javasolt a fogad6 oldalon az SPF rekordok ellenérzésének kikényszeritése.
Az SPF beallitasok megfelel6 alkalmazasaval biztosithatd, hogy ha olyan szervezet nevében érkezik levél,
akinek van bedllitott SPF rekordja, akkor a fogadd oldali levelezOrendszer azt visszaellendrizve meg tudja

allapitani a felado valddisagat. Tovabbi, SPF rekorddal kapcsolatos informaciok a https://nki.gov.hu/it-

biztonsag/tartalom/eszkoztar/spf/ oldalon érhetéek el. Az elektronikus levelezés biztonsagi beallitasaival

kapcsolatban tovabbi javaslatok a Kozigazgatasi Kibervédelmi Eszkoztarban talalhatoak.

Tovabbi hivatkozasok:

e https://nki.gov.hu/wp-content/uploads/2019/03/NKI1 White Paper.pdf

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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