€ NEMZETI
KIBERVEDELMI INTEZET

ZSAROLOVIRUSOK

Javasolt intézkedések a tamadasok megel6zéséhez, a kockazatok
csokkentés€hez, valamint a sikeres helyreallitashoz




A zsarolovirus tamadasok szama az elmult években vilagszerte nétt, valamint egy 1j tendencia
is kialakult: a tiamadok célzott tamadasokat hajtanak végre olyan szervezetek ellen, amelyek
egy magasabb valtsagdij kifizetését is megengedhetik maguknak. A tdmadasok barmilyen
szervezetet érinthetnek, amely nem teszi meg idében a sziikséges intézkedéseket.

Ez a dokumentum Osszefoglalja a legfébb tudnivalokat a zsaroldvirusokkal kapcsolatban,
valamint javaslatokat fogalmaz meg a tdmadasok elkeriilésére, illetve bekdvetkezett tdmadas
esetén az adatok sikeres helyreallitasara.

Hattér

A zsarolovirus tdmadasok bevételi modellje eredetileg a méretgazdasagossagra épiilt. A
blin6zok a sériilékeny rendszereket nagy szamban tamadtak és viszonylag alacsony valtsagdijat
kértek az adatok visszadllitasaért cserébe. Ezt a valtsagdijat az dldozatok gyakran ki is fizették.

Az elmult években azonban 0j modszer jelent meg: a rosszindulati tdmadok tobb célzott
tdmadast hajtanak végre olyan szervezetek ellen, amelyek képesek akar egy magasabb
valtsagdij megfizetésére is. Miutan hozzéaférést szereznek az adott rendszerhez, hosszu idén
keresztiil elemzik annak mikodését, ennek eredményeként fel tudjadk mérni a szervezet
,»ertékét” és egy olyan valtsagdijat allapitanak meg, amely aranyban van ezzel.

Célcsoport

Informatikai  vezet6k, Informaciobiztonsagi vezetdk, valamint informaciobiztonsagi
szakemberek

Szerzoi jog

Jelen kiadvany a NCSC-NL (National Cyber Security Centre Netherlands) publikacidjan
alapul: Zsarolovirus, intézkedések a tamadas megel6zéséhez, a kockazatok csokkentéséhez,
valamint a sikeres helyreallitaishoz (Ransomware Measures for preventing, limiting and
recovering from a ransomware attack). A publikaciobol szarmazé informaciok a NCSC-NL
elézetes hozzdjarulasaval keriiltek felhasznalasra. Az eredeti kiadvanybol szdrmazd
informaciok a CCO (Creative Commons Zero) licenc hatalya ala tartoznak.

Az NCSC-NL a kiadvany készitése soran az alabbi publikaciokat hasznalta fel.

CERT-BE Zsarolovirus, hogyan védekezziink és reagaljunk (Ransomware, how to
protect and respond). A publikaciobol szarmazé informaciok a CERT-BE
elézetes hozzajarulasaval kertiltek felhasznaléasra.

NCSC-UK A malware és a Ransomware tamadasok megel6zése (Mitigating Malware
and Ransomware attacks). A kiadvanybdl szarmazé informaciok a nyilt
kormanyzati licenc hatédlya ala tartoznak.



https://english.ncsc.nl/publications/factsheets/2020/june/30/factsheet-ransomware
https://english.ncsc.nl/publications/factsheets/2020/june/30/factsheet-ransomware
https://english.ncsc.nl/copyright
https://ccb.belgium.be/en/document/ransomware-how-protect-and-respond
https://ccb.belgium.be/en/document/ransomware-how-protect-and-respond
https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks
https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks
http://www.nationalarchives.gov.uk/doc/open-government-licence/version/3/
http://www.nationalarchives.gov.uk/doc/open-government-licence/version/3/

Tények

1. A zsarolovirus tamadasok hatasa
folyamatosan novekszik.

2. A zsarolovirus tamadas ellen tett
intézkedések segitséget nydjtanak mas
rosszindulati programok ellen is.

3. A zsarolovirus tdmaddsok bevételi
modellje megvaltozott. A rosszindulati
tamadok tobb célzott tamadast hajtanak
végre, olyan szervezetek ellen, amelyek
képesek akar egy magasabb valtsagdij
megfizetésére is.

Mi a zsarolovirus?

A  zsarolévirus’ olyan rosszindulata
program, amely a felhasznalok adatait azzal
a céllal titkositja, hogy késébb csak a
valtsagdij ellenében lehessen visszaallitani
azokat.

Az ilyen tipusu karokozd néhany fébb
jellemzdje, hogy:

- titkositja az allomanyokat,

- zsarol¢ lizenetet jelenit meg,

- hataridot szab a valtsagdij kifizetésére,

- torli az dlloméanyok egy részét,

- az 1d6 mulasaval egyre tobb allomanyt
tesz végleg visszaallithatatlanna.

Szélsdséges  esetekben a  megfeleld
mitkodéshez nélkiilozhetetlen rendszerfajlok
titkositasa révén az informatikai rendszerhez
valo hozzaférést is blokkolja. Tekintettel a
virus pusztitd jellegére, gyakran nehéz
helyreallitani a naplofajlokat, és megtudni,
hogy valojdban mi tortént. A hackerek
szellemi tulajdon, valamint személyes
adatok ellopasa esetén is hasznalhatnak
zsarolovirust, hogy valodi szandékaik rejtve
maradjanak.

Kétféle zsarolovirus létezik: Az egyik a
szamitogépet zarja le és megakadalyozza az
ahhoz valé hozzéaférést, a masik pedig a
fertézott rendszeren 1évo 4alloméanyokat
titkositja. A zsaroldvirusok fejlettebb
valtozatai nem csak a helyi IT rendszereket
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képesek titkositani, hanem a
merevlemezeket, adatbazisokat, USB
adathordozokat és a felhében 1évo adatokat
iS. Az aldozatnak mindkét tipusu
zsarolovirus esetében valtsagdijat kell
fizetnie, hogy ismét  normalisan
hasznalhassa a szamitogépét. A tamadok ezt
a  valtsagdijat gyakran kriptovaluta
formajaban (példaul Bitcon) kovetelik.

A zsarolovirus fertézések alig kiilonboznek
a tobbi rosszindulati program fert6zésétol.
Ezen felill az intézkedések is, amelyeket
egy szervezet megtehet a zsaroldvirusok
ellen, nagyjabol ugyanazok. A szervezet
fejlettségétol  fiiggben a  zsaroldvirus
tdmadés hatdsa nagy skéaldan mozoghat az
egyszeri bosszankodastol egészen a
szervezet folyamatainak ledllaséig.

Mekkora a valtsagdij?

Nagy kiilonbség van az éltalanos €s a célzott
tamadas kozott. Altalanos tamadas estén
jelentds szamu aldozatot fertéznek meg és
néhany szaz vagy ezer euro-t kérnek
valtsagdijként. Az 0Osszeget szandékosan
tartjak alacsony szinten, annak biztositasa
érdekében, hogy az aldozat szdmdira az
legyen a leggyorsabb ¢és legolcsobb
helyreallitasi mod.

Célzott, gondosan eldkészitett tdmadas
esetén a valtsagdij az egymillio euro-t is
elérheti. A rosszindulata tdmadok ilyenkor
a legnagyobb hatast akarjak elérni. Egy
ilyen tamadasnak jelentds kovetkezményei
lehetnek, példaul kritikus adatok és
folyamatok valnak elérhetetlenné. A
fenyegetés szolhat az adatok torlésérdl és
nyilvanossagra hozatalardl is, ezek a
tdmadasok egyre gyakoribba valnak.

Azok a tamadok, akik az érzékeny
informéaciok megszerzésére torekednek,
gyakran hasznaljadk a zsarolovirust, hogy
elfedjék valodi tevékenységiiket. Ebben az
esetben a zsarolovirust, mint egy torld
eszkozt hasznaljak, ami azt jelenti, hogy a



merevlemezen 1év0 adatok soha sem
allithatok vissza.

Az NBSZ-NKI nem javasolja a valtsagdij
megfizetését. Nincs semmilyen garancia r4,
hogy a kért valtsagdij megfizetése utan
megkapja a dekodold kulcsot vagy jelszot.
Réadasul el6fordul, hogy fizetés utdn az
aldozat ujbol a tamadok célpontjava valik.

Hogyan fert6zi meg a zsarolovirus a
rendszerét?

A tamadok sokféle médon fertézhetik
meg_rendszerét’ zsarolovirussal, amely
egyfajta karos program. Elég, ha megnyit
egy e-mailben érkez6 karos mellékletet,
vagy meglatogat egy rosszindulata
weboldalt.  Sok 4ldozat telepiti a
zsaroldvirust anélkiil, hogy észrevenné azt.

A zsarolovirus tamaddsok a rendszer
sériilékenységeit is kihasznaljak. Ilyenek
példaul a sebezhetd bongészok és a régi
protokollok, mint példaul SMBv1, illetve az
RDP® hozzaférés. Mas rosszindulata
programok, mint példaul a trojaiak is
felhasznalhatok a  rendszerhez  vald
hozzaférés érdekében.

Zsarolovirus, mint
(Ransomware-as-a-Service)

szolgaltatas

A szamitogépes blindzést az egyre
fokoz6do profizmus és specializalodas
jellemzi. A szamitdégépes blindzok egyes
csoportjai a halézatokhoz vald hozzaférés
megszerzésére ¢s eladasara szakosodtak.

Mas csoportok ezeket a hozzaféréseket
hasznaljak ki, példaul  zsarolovirus
segitségével.  Kiilonféle  moddszereket
fejlesztenek ki, hogy azonositsak a
sériilékeny RDP portokat és visszaéljenek
azokkal, példaul ellophatjak a hitelesitd
adatokat €s mas érzékeny informéciokat. Az
RDP hozzaférés szamos elénnyel jar: a
meglévo hitelesitési adatok segitségével a
tamadok konnyebben leplezhetik
tevékenységiiket ¢és az beleolvadhat a
,;normal” halozati hasznalatba. Mivel csak
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kevés vagy egyaltalan nem lathato
rosszindulati halézati forgalom van, a
tamadot nem feltétlenil veszi észre a
rendszerfigyelés vagy egy ¢ber
rendszergazda.

A zsarolovirus, mint szolgaltatas novekvo
profizmusa ellenére az altalanos és a célzott
tdmadas is specialis ismereteket igényel.

Megelozés

1. Ovakodjon az adathalaszattol!

2. Szervezze meg a sebezhetdség ¢és
frissités kezelést, valamint a halozati
szegmentaciot!

3. Korlatozza a kodfuttatas lehetdségét!
4. Szlirje a bongészd forgalmat!

5. Korlatozza az USB hasznalatat!

A zsarolovirusok ellen nincs csodaszer. A
zsaroldévirus  csupan a  rosszindulata
programok sok valtozatanak egyike. Ennek
eredményeként a  zsarolovirus elleni
intézkedések  nagyrészt  megfelelnek
azoknak az intézkedéseknek, amelyek
megvédik a rendszert mas tipust
rosszindulati programokkal szemben.

A zsaroldvirusok célja gyakran a pénziigyi
haszon. [Ezért tanacsos a haldzatot
mélyrehatd védelmi rendszerrel ellatni, igy
a tiamadoknak nagyobb erdfeszitéseket kell
tennilik a sikeres tamadas végrehajtasa
érdekében. A binozok felbecsiilik a
lehetséges nyereséget, és feladjak, ha a
tamadas tul sok id6t vesz igénybe a varhato
valtsagdijhoz képest.

1. Ovakodjon az adathalaszattél

Az  adathaldszat* a  pszichologiai
manipulacié egyik formdja, amelyben az
embereket arra veszik rd, hogy érzékeny
adatokat adjanak at. A leggyakoribb
adathalasz modszer olyan hamis e-mailek
kiildése, amelyek tgy tinnek, mintha
megbizhato feladotol érkeznének. Ezek az
e-mailek gyakran tartalmaznak egy hamis




weboldalra mutatdo hivatkozast, amely
személyes adatok megadasat kéri, vagy
meglatogatasa fertdzott f4jl letoltésével jar.

Az adathalaszat elleni kiizdelem mind
technikai, mind emberorientalt
megkozelitést igényel. Egyrészt képezheti
alkalmazottait az adathalasz {izenetek
felismerésére, masrészt technikai
megoldéasokat is hasznalhat.

Az NBSZ-NKI az aldbbi alapvetd
intézkedések megtételét javasolja:

- javitsa az e-mail biztonsdgot az SPF,
DKIM és DMARC hasznalataval, valamint
ellenérizze a bejové levelek forgalmat
ezekkel a szabvanyokkal. Ez az intézkedés
megakadalyozza, hogy masok e-maileket
kiildjenek a szervezet nevében.

- Hasznaljon spam sziir6ket

- Rendszeresen végezzen adathalész-
teszteket. Tanitsa meg munkatarsainak a
spam ¢s adathaldsz e-mailek felismerését. A
kellemetlenségek elkeriilése érdekében
ezeket a teszteket megfelelden koordinalja a
szervezeten beliil.

- Hozzon létre egy olyan folyamatot,
amely lehet6vé teszi a felhasznalok szamara
az adathalasz levelek jelentését és képezze
ki alkalmazottait az ezzel 0Osszefiiggd
kapcsolattartasra. Gyakran  kiildik ki
ugyanazt az adathalasz levelet, csupan a
benntik 1év6 hivatkozas valtozik.

- Novelje alkalmazottainak tudatossagat
¢s alkalmazzon pozitiv biztonsagi kultarat.
Gy6z6djon meg rola, hogy alkalmazottai
tudjak, hol  kell  bejelenteni az
adathalészatot, és hogy megteszik-e azt még
akkor is, ha mar rakattintottak a
rosszindulatt hivatkozasra.

- A levelez6  szoftverek  gyakran
tartalmaznak vizualis eszkdzoket, amelyek
figyelmeztetik a  felhaszndlokat a
rosszindulati e-mailekre. Ezek az eszk6zok

lehetové teszik a kiils6 e-mailek cimkézését
is.

2. Szervezze meg a sebezhetéség és
frissités kezelést, valamint a halézati
szegmentaciot.

A zsarolovirusok egyes verzidi kihasznaljak
az operacids rendszerek, webbongészok,
bongészé pluginek ¢és  alkalmazasok
sebezhetdségeit. Ezeknek a
sebezhetdségeknek egy része nyilvanosan
elérhetd, és rendelkezésre allnak azok a
javitasok, amelyek csokkenthetik a fert6zés
kockazatat.

Frissitések
A rendszerfrissitések végrehajtasa
jelentdsen  megneheziti az  Ujonnan

felfedezett sériilékenységek kihasznalasat.
A legtobb szoftver automatikusan frissiil. A
frissitések javitdsokat is tartalmazhatnak,
amelyekkel a szoftver jobb védelmet
biztosit az 0j timadasokkal szemben.

Fontos a halézaton 1év0 Osszes rendszer
megfeleld iddben torténd javitdsa, nem
csupan azoké, amelyek kozvetleniil
kapcsolodnak az internethez. A tamadé
oldalagon mozoghat a halozaton, kiilondsen
egy célzott tamadads esetén. Az Osszes
rendszer  idében  torténd  frissitése
megneheziti a tamad6 szamara a
tovabbjutast. Az NBSZ-NKI az alabbi
intézkedések megtételét javasolja.

- Kovesse figyelemmel a  hasznalt
szoftverek frissitéseit, valamint az azokat
érintd sériilékenységeket.

- Frissitse operacids rendszerét a legtjabb
verziora.

- Allitson be automatikus frissitést.

- Gy6z6djon meg arr6l, hogy a
viruskeresé szoftver naprakész és minden
relevéans szolgéltatas engedélyezve van.



Halozatfigyelés

A sikeres zsaroldvirus tdmadas alapja az
iddzités: a tdmadok megprobalnak minél
tovabb ¢észrevétlenek maradni. Ezért a
zsarolovirus  tamadas megelézése (a

fertdzodés es¢lyének csokkentése)
érdekében  fontos, hogy ezek a
tevékenységek minél gyorsabban

azonositasra keriiljenek. Az NBSZ-NKI az
alabbi intézkedések megtételét javasolja:

- Vegye leltarba eszkozeit és vezessen
réluk naprakész nyilvéantartast;
egyértelmiinek kell lennie, hogy mi
talalhat6 a haldzaton. Zsaroldvirus tdmadas
esetén képesnek Kkell lennie nyomon
kovetni, hogy kihez tartozik az érintett
rendszer és hol helyezkedik el a hal6zaton.

- Ismerje meg a halozat alapvetd
miikodését, hasznaljon segédprogramokat,
hogy tudja milyen a normalis mitkkddés a
halozatan.

- Allitson be észlelést a digitalis
tamadasok, illetve a  rosszindulata
fenyegetések beazonositasa érdekében. Az
¢szlelés nagy szereppel bir a tdimadas gyors
azonositasaban és megallitasdban.

- Kisérje figyelemmel, hogy a hitelesitd
adatok nem sértiltek-e.

- Ugyeljen ra, hogy a naplozis egy
kozponti helyen torténjen.

- A naplozas mellett a monitorozas is egy
jo  otlet, hatarozza  meg, mely
naplobejegyzések generaljanak riasztast €s
készitsen ra egy folyamatot.

- Fejleszteni kell a biztonsagi események
lathatosagat. Fedezze fel a biztonsagi
informdciés ¢és eseménykezeld (SIEM)
rendszerben 1év0 lehetéségeket.

- Fedezze fel az EDR rendszerekben rejlo
lehetéségeket. Ez a szoftver lehetévé teszi a
rendszerben 1év6 végpontok (tobbnyire PC-
k) folyamatos monitorozasat. Ezaltal képes
lesz valos id6ben reagéalni egy tdmadasra.

Halozati szegmentacio

A halozati szegmentalas tovabbi biztonsagi
réteget Dbiztosit. Ez nagyon fontos a
halézaton torténd oldaliranyG mozgés
megakadalyozasa érdekében. Az
oldalirdnyi mozgas azt jelenti, hogy a
tdamadd mélyebb ¢és szélesebb  korl
hozzaférést nyer a halézathoz. A halozat
funkcionalis szegmensekre osztasa
megneheziti a tAmadd munkéjat. Végiil is a
halozat azon részét, ahova a tamado
belépett, teljes mértékben elzarhatjuk. Az
NBSZ-NKI az aldbbi intézkedések
megtételét javasolja:

- Korlatozza a rendszerekhez valo kiilso
hozzéaférést arra, ami feltétleniil sziikséges.

- Gondoskodjon réla, hogy az
alkalmazottak csak  VPN-kapcsolaton
keresztiil férjenek hozza a bels6 halozathoz.

- Szegmentalja halozatat. Azokat a
rendszereket, amelyek nem igényelnek
interakciot vagy kommunikéciot, kiillonféle
szegmensekre kell felosztani. A
felhasznalok csak a sziikséges
szegmensekhez férjenek hozza. Blokkolja a
szegmensek kozotti forgalmat. Ez az
intézkedés magaba foglalja a zéro bizalom
elvét; azaz csak a kifejezetten megbizhato
forgalmat szabad engedélyezni.

- Korlatozza az adminisztratori
jogosultsadgokat és ezek megosztasat.

- Gy6z6djon meg arrédl, hogy a tdmadok
nem tudnak kiviilrél bejelentkezni a
rendszerbe. Haszndljon hosszl, Osszetett
jelszavakat és vezesse be a fidok zarolési
iranyelvet a brute-force tamadasok ellen.
hasznaljon tobbfaktoros azonositast (MFA)
a felhasznalok hitelesitésére.

Feliigyeleti interfészek megerdsitése

Az olyan feliigyeleti interfész, mint a
Remote Desktop Protocol (RDP) lehetévé
teszi a rendszerek tavoli elérését ¢és
mukodtetését. Ennek vannak funkcionalis



elonyei; példaul egy alkalmazottnak nem
kell fizikailag jelen lennie. Azonban ez az
interneten keresztiili kozvetlen hozzaférés a
menedzsment interfészeket a tamadok
népszerl célpontjava is teszi. Tobbek kozott
a SamSam zsarolovirus is tdmadja ezeket,
amely  megprobalja  kihaszndlni  az
interneten hozzaférhet6 RDP szerverek
gyenge jelszavait.

A hélozati hozzaférés korlatozasat mas
néven rendszer megerdsitésnek nevezik.
Habér a viruskeresok és a tiizfalak segitik a
biztonsagot, a hozzaférés korlatozasara is
célszeri figyelmet forditani. Nagyon
fontos, hogy csak a nélkiilozhetetlen
halézati interfészek legyenek elérhetdek,
ami  mellett meg kell szigoritani a
termeléssel Osszefiiggd adatok és kdrnyezet
eléréséhez sziikséges jogosultsdgokat.

- Ellendrizze az RDP sziikségességét.
Amennyiben sziikséges, gy korlatozza
annak elérését a megbizhato gépekre
(,,whitelist™).

- Az RDP hozzaférést és az egyéb
kapcsolatokat védje a ,brute-force”
tdmadasok ellen. Bizonyosodjon meg rola,
hogy a felhasznalok csak VPN-en keresztiil
és tobbfaktoros azonositas segitségével
érhetik el a rendszert.

- Ellendrizze, hogy a felhd alapt
munkakornyezetben a beallitasok
megfelelnek-e a legtjabb ajanlasoknak. Az
RDP portok hozzaférését szintén célszerli
korlatozni.

- Védje megfeleléen az RDP hasznalatat.

Felhivjuk figyelmét, hogy az
informaciobiztonsag szempontjabol
kiemelten fontos, hogy az On szervezetének
sajat kockazatelemzését elvégezze. A fenti
lista nem teljeskorti, és nem biztos, hogy
azok koziil minden intézkedés megfelel az
Osszes szervezetnek.

3. Kodfuttatasi lehetoségek korlatozasa

Fontos a  szervezet  jogosulatlan
kodfuttatdssal szembeni  védelme. A
jogosulatlan kodfuttatés altalaban

valamilyen malware tevékenységgel fiigg
O0ssze. A makrok haszndlata altalanos
modszer tamadasok soran, a tamadok
gyakran probaljak ravenni a felhasznalot a
makrok hasznalatdnak engedélyezésére a
karos kodot tartalmazd csatolmanyok
megnyitasa esetén. Ha a szervezeten beliil
letiltasra kerlilnek a makrok, ez a fajta
tdmadés maris megeldzhetové valik.

Biztonsagi szempontb6l nem ajanlott a
szoftvertelepitési jogosultsag
engedélyezése valamennyi felhasznald
szamara. Természetesen eléfordulhat olyan
helyzet, amikor erre sziikség van. Célszerii
létrehozni egy belsd folyamatot, amelyen
keresztiil ez a lehetdség elérhetdvé valik a
felhasznalok szdmara, igy biztosithato,
hogy nem kisérlik meg megkeriilni a
korlatozast. Az NBSZ-NKI az aldbbi
intézkedések megtételét javasolja.

»Whitelist” készitése az engedélyezett
programok futtatasdhoz

Makrok tiltasa Office fajlokban
ActiveX tiltasa Office fajlokban

Automatikus lejatszas tiltasa
4. Internetes forgalom sziirése

A kifelé iranyuld internetes forgalom
lebonyolitasdhoz célszerti proxy-t
hasznalni. Ezzel szlirhetévé vélnak a
felkeresheté webhelyek, pl.: blokkolhatok
az ismert karos weboldalak.

5. USB eszkozok korlatozasa

Kiils6é adathordozokon keresztiil (pl.: USB
flash memoria) a rendszer konnyen
malware fertézés dldozatava valhat. Eppen
ezért javasolt az USB portok lezarasa, USB
eszkozok blokkolasa. Az USB eszk6zok
hasznalatat korlatozottan lehet



engedélyezni egyes felhasznalok szamara, a
szervezet igényei szerint.

Milyen hatasa van a  zsarolovirus
tamadasnak?

A zsarolovirus korlatozza az adatokhoz,
illetve a rendszerhez vald hozzaférést a
titkositas feloldasdig. Ez sulyos karokat
okozhat, pl.: pénziigyi veszteség, j6 hirnév
elvesztése. A zsarolovirus nem csak az
adott szervezetet érinti, hanem annak teljes
kornyezetét is. Még gondosan konfiguralt
biztonsagi mentésekkel is id6be telik, mire
a szervezet milkodése helyredll. A leallas
idejére sziikségessé valhat a folytonossagi
folyamatok aktivalasa.

Célzott tdmadas esetén az elkdvetdk
hozzaférést szereznek a célpont
informatikai rendszeréhez. Ez veszélyezteti
az adatok integritisat ¢és bizalmassagat.
Ebben az esetben az informatikai rendszer
tovabbi malware-ekkel is megfertézédhet.

A sikeres zsarolovirus tamadas nemcsak a
titkositott adatokat érinti, kozvetett vagy
végleges karok is keletkezhetnek.

A zsaroldovirus tamadas kovetkezményeinek
csokkentése

1. Az adatokhoz és filerendszerhez vald
hozzaférés korlatozasa

2. Helyreallitasi stratégia kidolgozasa

1. Az adatokhoz és fajlrendszerhez valo
hozzaférés korlatozasa:

A zsarolovirus szabad terjedése
megakadalyozhato, amennyiben
korlatozzuk az  egyes  felhasznalok

adatokhoz  ¢és  fajlrendszerhez  valo
hozzaférését. Mindenki csak a szamara
feltétlentil sziikséges eléréssel
rendelkezzen. Ez a megoldas elényos lehet
a biztonsagi mentések és a felhd alapt
adattarolas szempontjabol is.

Nagyon fontos egy jO hozzaférés
menedzsment alkalmazasa és a hozzaférési

jogosultsagi szabalyok szigort betartdsa.
Ehhez  elengedhetetlen a  pontos
adminisztracid. Folyamatosan nyomon kell
kovetni a szervezeten belili valtozasokat,
pl.: felhasznald érkezése, athelyezése vagy
tdvozasa a szervezettél. Minden ilyen
valtozas egyiitt jar az adott felhasznaloi
jogosultsagok valtoztatasaval is.

A hozzéaférés ellendrzés még fontosabb a
rendszergazdai fiokok esetében, ugyanis
ezek a fiokok kiterjesztett hozzaféréssel és
jogosultsaggal rendelkeznek.
Rendszergazdai jogosultsaggal rendelkezd

felhasznaléi  fiokrél  nem  célszeri
internetezni, e-mailt  kiildeni, vagy
bejelentkezni valamely munkahelyi

rendszerre. Ez az intézkedés a rendszer
bizonyos teriileteire  korlatozhatja a
zsarolovirus tamadast.

A z¢r6 bizalom elve egyre népszeriibb. Ez
az informatikai biztonsagi keretrendszer
Gtmutatasként szolgalhat a BYOD?® (Bring
Your Own Device) hazirendet hasznalo
szervezetek szamara. A kockdzatok
csOkkentése érdekében ilyen esetben
javasolt a mikro-szegmentalas vagy egy
PAM (Privileged Access Management)
megoldas hasznalata. A mikro-
szegmentalas a gyakorlatban a
,whitelisting”  moddszer  alkalmazasat
jelenti. A feliigyeleti rendszer alkalmazasa
kiterjedhet a héldzat egyes részeire, vagy
egészére 1s. A PAM (privilegizalt
hozzaférés kezelés) magéba foglalja az
adminisztratori, valamint a  kiemelt
felhasznal6i tevékenységek figyelését ¢és
naplozéasat. Az egyes engedélyek csak
korlatozott ideig érvényesek, a felhasznalod
csak ebben az id6tartamban jogosult az
adott feladat elvégzésére. Ez a megoldas
kiegészithet egy, mar meglévé |AM
(Identity Access Management) rendszert.

2. Helyreallitasi stratégia kidolgozasa:

A biztonsagi mentések nélkiilozhetetlenek
egy zsarolovirus tamadas utani



helyreéllitdshoz. A miikodés szempontjabol
nélkiilozhetetlen fajlokrol és rendszerekrol
készitett mentés korlatozza a zsarolovirus
hatasat.

- Adatok csak az utols6 mentés idejéig
allithatok vissza.

- Az online mentések szintén fertézottek
lehetnek (az online mentés azt jelenti,
hogy a biztonsagi mentés kozvetleniil
csatlakozik a haldzathoz, ellentétben az
offline mentésekkel. Offline mentésre
példa egy fizikailag levalasztott
merevlemez, vagy magneses kazetta).

- A biztonsdgi mentések nem lehetnek
elérhetéek  olyan  helyrél, amely
megfertézédhet.

- A biztonsagi mentések integritdsat és
sériilésmentességét rendszeresen
ellendrizni kell.

Meg kell gy6zddni rdla, hogy a biztonsagi
mentéseken  kivil  egyéb = védelmi
intézkedések 1s rendelkezésre 4llnak,
ugyanis elsésorban a megfeleld
kiberbiztonsagi  szabalyok alkalmazasa
védheti meg a szervezetet a tamadastol.

Amennyiben a  biztonsdgi  mentés
tartalmarol kell dontést hozni, sziikséges a
szervezet ~ szamara  Kritikus  adatok
felmérése, ideértve azon funkciokat is,
amelyeknek a helyreallitds utan minél
hamarabb (6rakon vagy napokon beliil)
miikddnitik kell.

Fontos ellendrizni, hogy mennyi ideig tart a
biztonsagi mentésbol torténd helyreallitas.
Ez kiilondsen fontos az iizleti folytonossag
biztositdsdhoz, hiszen jelentds kiilonbség
adodik, ha egy helyreallitas napok helyett
hetekig tart. Célszeri meghatarozni egy
helyreallitasi idétartamot és ehhez igazitani

«yey

a biztonsagi mentés stratégiajat.

Kockézatos, ha a biztonsdgi mentés
ugyanazon a platformon fut, mint a miik6dé
haloézat. Megfontolandd, hogy a biztonsagi
mentés sajat kdrnyezetben fusson. Javasolt
teljes mas technoldgia hasznélata, pl.:
Windows rendszer esetén a biztonsagi
mentés Linux alapi koérnyezetben vald
futtatasa.

Mi a teendo, ha bekovetkezik a fertozés?

A zsaroldvirus 4ltal titkositott adatok
helyreallitadsara a legmegbizhatobb
megoldas a biztonsdgi mentésbdl torténd
visszaallitas.

Amennyiben erre nincs lehetéség, célszerii
ellendrizni, hogy létezik-e dekodold a
fertézésre, pl.. ’No__More Ransom’
projektb, amely civil és rendéri er6k kozos
kezdeményezésében miikodik.

- Alkalmazza a 3-2-1 elvet, azaz minden
adatr6l  késziiljon legaldbb  harom
kiilonb6zé mentés, legalabb két kiilon
adathordozora. Ezek koziil egy legyen
fizikailag elkiilonitve (offline mentés).

- Korlatozza a biztonsagi mentéshez valo
hozzaférést.

- A biztonsagi mentés részét kell képeznie
a rendszer naplofajljainak is.

Korlatozott fertozés esetén:

- Tavolitsa el a fertozott rendszerelemeket
a halozatbol.

- Tavolitsa el a zsarolovirust a
rendszerbdl, amennyiben sziikséges,
telepitse Gijra az egész rendszert.

- Jelentse az esetet a renddrség felé.

- Allitsa helyre a rendszert a biztonsagi
mentésekbdl.

Egész halozatra kiterjedd fert6zés esetén:

- Léptesse ¢életbe a
vonatkozo6 tervet.

vészhelyzetre

- Szigetelje el a teljes halozatot a
kiilvilagtol.




- Kérje szakértd

segitségeét.

kiberbiztonsagi

- Jelentse az esetet a rendérség felé.

- Allitsa helyre a rendszert a biztonsagi
mentésekbdl.

- Ellendrizze, hogy van-e bejelentési
kotelezettsége a Nemzeti Kibervédelmi
Intézet, valamely feliigyeld hatosag,
igyfél, illetve mas testiilet felé.

- Vegye figyelembe az alkalmazando
adatvédelmi szabalyokat is.

Kommunikacio az alkalmazottakkal

Zsarolovirus tdmadéds esetén sok extra
munkara lesz sziikség. Sok részlet nem lesz
vilagos, rengeteg kérdés meriilhet fel,
kiilonosen a felderités soran (Pl.: Milyen
mértékli  a  probléma?). Tanacsos
megfontolni a kommunikéciot a fertézés
bekovetkezését kovetden.

Fel kell térképezni az érintettek felé torténd
kommunikacios formakat, arra az esetre, ha
a levelezd rendszer is ¢érintett. Egyes
szervezetek a kozosségi médiat és/vagy
egyéb informdacidés pontokat alkalmaznak.
Javasolt ezen eljarasok rogzitése, illetve
rendszeres gyakorlasa és értékelése.

Emellett meg kell hatarozni, hogy ilyen
esetekben mely szervezetekkel wvald
egylittmiikodésre van sziikség. A leallds
alatt ellendrizze a 1étfontossagu
folyamatokat ¢és dolgozza ki az iizleti
folytonossagi tervet. Vegye figyelembe,
hogy egyes munkavallalokra igen jelentds
teher harulhat, amely akéar hetekig is eltart.
Fontos a megfeleld pihendidd biztositasa,
igy a helyreallitds idejére biztosithato az
optimalis munkavégzés.

Kell-e fizetni?

A valtsagdij megfizetése nem ajanlott,
mivel nem garantilja a probléma
megoldasat. Nagy a valdszintisége, hogy a
dekriptalds soran problémak mertilnek fel,

ugyanis a dekodolo eszkdz sokszor kevésbé
hatékony, mint a kddolast végzd
zsarolovirus.  Legrosszabb  esetben a
helyredllitds nem lesz lehetséges. Rdadasul
a valtsagdij megfizetése arra Osztonzi a
hackereket, hogy folytassak a
tevékenységet, ujabb és ujabb tdmadéasi
modokat keresve, ezzel még tobb kart
okozva a tarsadalom és a gazdasag szamara.

Egyes esetekben eléfordult, hogy a timadok
ujabb koveteléssel alltak el a valtsagdij
megfizetése utdn, illetve ugyanaz a
zsarolovirus Ujra titkositotta az 4aldozat
adatait.

Incidens bejelentése
Bejelentését megteheti a teriiletileg illetékes
renddrkapitanysagon, valamint

elektronikus  formaban a  Renddrség
weboldalan.

Bejelentés esetén késziiljon fel a kovetkezd
kérdésekre:

- Mely rendszerek érintettek?

- Erintett infrastruktira és halézati cimek
meghatarozasa?

- Milyen védelmi eszkozoket alkalmazott
(virusvédelmi eszk6zok, tlizfalak)?

- Volt-e tudomasa
fenyegetésrol?

elozetesen

- A kér becsiilt mérteke (gazdasagi és
reputacios szempontbol is), személyes
adatok érintettsége?

- Milyen intézkedések

torténtek?

helyreéllitasi

Osszegzés

Amig a cégek nem forditanak megfeleld
figyelmet az IT biztonsagra, addig a
kiilonbdz6 malware programok létezni
fognak. Az ilyen tdmadéis azon az elven
nyugszik, hogy az érintett nincs mas
lehetésége a  fizetésen  kivil. A
megelozéssel tehdt nem csak a sajat
szervezetliinkon segitiink, hanem




hozzajarulhatunk  az  ilyen  tipusu Fontos tudni, hogy nem minden
bilincselekmények szdmanak zsarolovirus tdmadas elézhetd meg, ezért
csOkkentéséhez is. kérjik gy6z6djon meg réla, hogy

felkésziilt-e a kovetkezmények elharitasara.
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