NKI-CSIRT Outlook Add-in fejleszt6i utmutaté

Outlook Add-in: GCNotify

A GCNotify egy olyan Outlook kiegészitd, amely megkonnyiti a gyants e-mailek
tovabbitasat a Nemzeti Kibervédelmi Intézet - CSIRT szamara.

A kiegészitd lehetdvé teszi, hogy a felhasznéld a kivalasztott, vagy megnyitott e-
mailt kiegészitd informaciokkal (pl. SMTP fejlécelemek) egyiitt tovabb kiildje
elemzésre az NKI részére.

A Kiegészité megkonnyiti a felhasznalok €s elemzék munkajat:
Felhasznalok esetén

e nem sziikséges kiilon foglalkozni a levelek tovabbitasaval (egy 1€épésben
konnyen tovabbithat6 az e-mail)
e a megfeleld szervezet részére keriil tovabbitasra a levél

Elemzok esetén

e nem sziikséges az eredeti e-mail tovabbitasanak kérése
e az e-mail kiegészitd informaciokat tartalmaz

Funkcionalitas

A felhasznalonak ki kell valasztania egy vagy tobb e-mailt a beérkezd levelek
kozil. A Kiegészit6 elinditasaval 1étrejon egy j e-mail, amely csatolmanyként
tartalmazza a kivalasztott e-mail-(eke)t, kiegészité informaciokat és egy eldre
definialt sablon szoveget. Az 0j e-mail cimzettje és targya is elézetesen kitoltésre
keriil, a Kiegészitd beallitasainak megfelelden. A felhasznalonak csak a "Kiildés"
gombra kell kattintania.

Az e-mail csak a felhasznalé hozzajaruldsaval keriil kikiildésre, igy a
felhasznalonak lehetdsége nyilik arra, hogy atnézze a kikiildendd levél tartalmat,
esetleg tovabbi megjegyzéseket flizzon ahhoz.

A Kiegészitd az Outlook 2013, 2016 és 2019 programokkal miikodik.

Jellemzok

e Konnyen kezelhetd
e Egy vagy tobb e-mail kiildése mellékletként
e Testre szabhat6



Add-in gomb helye az Outlook programban
A Kiegészitd az alabbi meniiszalagokon érhetd el

Kezddlap (Home)
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Fejlesztés

A kéd Visual Basic nyelven irodott. A fejlesztéshez Visual Studio 2019 vallalati
vagy kozosségi kiadas sziikséges.

A kiegészito testreszabasa

A kiegészit6 a forraskod megvaltoztatasa nélkiil az alabbiak szerint alakithato.
Beallitasok

A Visual Studio ,beallitasok” meniipontjaban lehetdség van a Kiegészit6 alabbi
adatainak modositasara. A kotelezd adatok megadasa sziikséges a kiegészitd
miikodeéséhez.



NKI Outlook Addins = X

Synchronize

Application

Compile

Debug

application settings.

ode  Access Modifier: Friend

Application settings allow you to store and retrieve property settings and cther infarmation for yaur application dynamically. For example, the application can save a user's color preferences, then retrieve them the next time it runs.

MName Type Scope Value
Services » BT - | Application |~ | Nemzeti Kibervédelm Intézet <ugyelet@nki.gov.hux>
E5IES 50C_MAIL_CC String « | Application |~
Sigging SOC_MAIL_BCC String ~ | Application |~
Oy Eamvsss SUPPORT MAIL String | Application | Nemzeti it Imi Intézet <ugyelet@nki gov.hus
Publish GROUP_LABEL String | Application  ~ |MKI
Code Analysis SUPERTIP_LABEL String ~ | Application | Email jelentése a Nemzeti Kibervédelmi Intézetnek és vizsgalat kérése
BTN_LABEL String ~ | Application | Emall jelentés
INTERESTING_HEADER_FIELDS String | Application | Received,Return-Path, X-PMX-Spam, Authentication-Results Rec eived-SPF,X-Sender, User- Agent, X-Sender, X-Authenticated-Sender, From
EXCLUDED_HEADER_DOMAIN String ~ | Application |~ | nki.gov-hu
SOC_NEW_MAIL_Subject String ~ | Application | | Vizsgalat kérése
SPAM_TAG String ~ | Application - |SPAM
SOC_MAIL_SUBJECT_TAG String ~ | Application  ~ | [NKI-CSIRT]
. . -y - Kotelezo /
Név Alapértelmezett érték Leiras .. .
nem kotelezo
Az NKI e-mail cime. A
SOC_MAIL csirt@nki.gov.hu létrehozott e-mail-ben ez Kotelezo
lesz a ,,Cimzett” mez0.
E-mail cim, amelyre
masolatban elkiildésre
keril az e-mail. Ha iires,
SOC_MAIL_CC akkor figyelmen kiviil Valaszthato
marad. A 1étrehozott e-
mail-ben ez lesz a
,Viasolatot kap” mezd.
E-mail cim, amelyre titkos
masolatban elkiildésre
keriil az e-mail. Ha Ures,
SOC_MAIL_BCC akkor figyelmen kiviil Valaszthato
marad. A létrehozott e-
mail-ben ez lesz a ,, Titkos
masolat” mez0.
Az az e-mail cim, amelyre
SUPPORT_MAIL csirt@nki.gov.hu hiba esetén a hiba Kotelezo
elkiildésre keriil.
GROUP_LABEL NKI A szalagcsoport cimkéje. Kotelezo
Nempet Kibervedeimi | _Acimke, amikor az
BTN_SUPPERTIP_LABEL » o egérmutatd a gomb felett Kotelez6
- - Intézetnek és vizsgalat
gz van.
kérése
BTN _LABEL E-mail jelentés A gomb cimkéje. Kotelezd
Received,Return-Path, X - o nets
PMX Az e-mail fejléc mezdi,
S amelyeknek meg kell
Spam,Authentication- 'elenrilie a7 e-ma?lben
INTERESTING HEADER_FIELDS Results,Received-SPF, X- J U Kotelezd
- - MEGJEGYZES: Az
Sender,User-Agent,X- értékek vesszdvel vannak
Sender, X-Authenticated- .
elvalasztva.
Sender,From
A létrehozott e-mail .. .
SOC_MAIL_SUBJECT_TAG [NKI-CSIRT] Y orenoZon Kotelezo
- - - targyaban hasznalt cimke.
. ., . U -mail ) .
SOC_NEW_MAIL_Subject Vizsgalat kérése Ures e-mail Kételezé
- - - alapértelmezett targya.
Az e-mail rendszer altal
h alt cimke, arra az .. .
SPAM_TAG SPAM aszna cimee, Kotelezd

esetre, ha a levél SPAM-
ként észlelésre kertilt.




Alternativ megoldasként az értékek az ,,app.config” fajlban megvaltoztathatok.
Ez egy XML f4jl, ahol a beéllitasok a kdvetkezoképpen néznek ki:

<setting name ="SPAM_TAG" serializeAs ="String">
<value>SPAM</value>
</setting>

Sablonok / Ikon

A sablonok megtalalhatok a projekt ,,Resources” részében vagy a ,,Resources”
mappaban.

Fajl név Leiras Behelyettesité mezo
{{EmailCounter}} - A tovabbitott e-
mailek indexe

{{From}} — A tovabbitott e-mail
kiild6je
{{HeaderDetails}} - A kibontott
fejléc adatai (fligg az
INTERESTING_HEADER_FIELDS-
t6l)

{{Subject}} — A tovabbitott e-mail
targya

{{AttachmentCount}} - A
csatolmanyként tovabbitott e-mail-ek
szdma
{{Version}} - A GCNotify verzidja

{{Message}} — Hiba lizenet

A tovabbitott e-mailek kiegészitd

EmailDetails.txt . Ay
informacioit tartalmazza.

ErrorMail.txt E-mail torzssablon hiba esetén
{{Stacktrace}} - alkalmazas hibas
allapotanak a lenyomata
{{HostDetails}} - A gazdagép
E-mail térzssablon 1j, iires e- részletes adatai

NewMailBody.txt ilh .
mailhez {{NetworkDetails}} - A gazdagép

halozati adatai

NewResendError.txt

Uzenet, ami akkor jelenik meg, ha
a felhasznalé nem valasztott Ki
tovabbitandé levelet a kiegészitd
elinditasa el6tt.

Uzenet, ami akkor jelenik meg, ha
a felhasznal6 uj e-mail ablakot
nyitott meg, kitoltdtt bizonyos
tartalmat, majd megnyomta a
,,Kiildés” gombot. Annak
OverWriteConfirm.txt érdekében, hogy ne irodjon felill a
felhasznal6 altal mar megadott
informéacio, megkérdezik a
felhasznalot, hogy ezek az
informéciok feliilirhatok-e vagy
sem.

NoSelectionError.txt




ResendError.txt

Uzenet, amely abban az esetben
jelenik meg, ha a felhasznalo
megnyomja a GCNotify gombot a
jelentési e-mail irdsi ablakaban.

SPAMDialogText.txt

Uzenet, ami akkor jelenik meg, ha
spamként megjeldlt e-mail van a
tovabbitando e-mailek
kivalasztasan beliil.

{{Email}} - A felad6 e-mail-je
{{Subject}} - Az e-mail targya

SuspectBody.txt

E-mail torzssablonja a jelentés e-
mail-hez

{{attachments}} - Az a hely, ahova
az e-mail adatait el kell helyezni a
testben (lasd EmailDetails.txt)

{{HostDetails}} - A gazdagép adatai

{{NetworkDetails}} - A gazdagép
halozati adatai

Megjegyzés: Az Add-In ikonja hasonl6 mddon szintén megvaltoztathato.

Licensz

Copyright (C) 2018, CERT Gouvernemental (GOVCERT.LU)

A GC-Notify ingyenes szoftver: terjeszthet6 és/vagy modosithato a Free Software
Foundation altal kiadott GNU General Public License feltételei szerint (akar a
licenc 3. verzidja, akar barmely késobbi verzio).

A GC-Notify-t abban a reményben terjesztik, hogy sokak szamara hasznos lesz,
azonban semmilyen jotallas nem vonatkozik ra. Tovabbi részletek a GNU General
Public License-ben talalhatok.

A GC-Notify-al egyiitt meg kellett volna kapnia a GNU General Public License
masolatat. Ha nem, olvassa el a https://www.gnu.org/licenses/ oldalt.

Eredeti kiegészito

https://github.com/GOVCERT-LU/GCNotify



https://github.com/GOVCERT-LU/GCNotify

