NKI-CSIRT Outlook Add-in felhasznaléi atmutaté

A Kkiegészito leirasa

A NKI-CSIRT Outlook Add-in egy Outlook kiegészitd, amelynek segitségével a
gyanus e-mail-eket konnyebben lehet tovabbitani a Nemzeti Kibervédelmi Intézet
szamara. A kivalasztott, vagy megtekintett e-mail-eket mellékletként csatolva, 4j
e-mail-ként lehet elkiildeni.

Segitségével meg lehet konnyiteni a gyanus e-mail-ek vizsgalatra valo
tovabbitasat.

e A felhasznalonak nem kell bajlodnia a gyanus e-mail-ek és azok
mellékleteinek tovabb kiildésével.

e Az elemzOk a gyanus, eredeti e-mail-t mellékletként kapjak meg minden
sziikséges adattal egyiitt.

A kiegészito telepitése

A kiegeszit0 telepitéséhez sziikséges rendszer kovetelmeények

e Windows 10 operacios rendszer
e .Net Framework 4.7.2. verzid
e Outlook 2013, 2016, 2019

A kiegészitd telepitéséhez rendszergazda jogosultsag sziikséges. A telepités
megkezdéséhez a tomoritett allomanyban 1évé setup.exe-t kell elinditani. A
telepités elott célszerli az Outlook programot bezarni, hogy a futisa ne zavarja a
telepitést.

A telepités lépései

1. A setup.exe kivalasztasa ¢€s elinditasa
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2. A licensz feltételek elfogadéasa

& NKI-CSIRT Outlook Addins Setup X

For the following components:

Microsoft NET Framework 4.7.2 (x86 and x64)

Please read the following license agreement. Press the page down key to see the rest
of the agreement.

MICROSOFT SOFTWARE SUPPLEMENTAL LICENSE TERMS

.NET FRAMEWORK AND ASSOCIATED LANGUAGE PACKS FOR
MICROSOFT WINDOWS OPERATING SYSTEM

Microsoft Corporation (or based on where you live, one of its
affiliates) licenses this supplement to you. If you are licensed to
use Microsoft Windows operating system software (the
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B | View EULAfor printing

Do you accept the terms of the pending License Agreement?

If you choose Dont Accept, install will close. To install you must accept this
agreement.

Accept Dont Accept

3. A .Net keretrendszer telepitése

& NKI-CSIRT Outlook Addins Setup

~°‘ Installing Microsoft NET Framework 4.7.2 {(x86 and x64)...

\ﬁ

Cancel

4. A kiegészito telepitése

Microsoft Office Customization Installer

Publisher has been verified %;’

Are you sure you want to install this customization? J 4

MName: MKl Qutlock Addins
From: filew///C/TEMP/NKI Qutlook Addins setup/NKI-CSIRT Qutlook Addins.vsto
Publisher: Memzetbizionsdgi Szakszolgalat

While Office customizations from the Internet can be useful, they can potentially harm your
computer. If you do not trust the scurce, do not install this software. More Information...

Install Deon't Install




5. A telepités befejezése

Microsoft Office Customization Installer

The Microsoft Office customization was successfully installed. %
;\i |

Name: NKI Outlock Addins
From: file:///C://Temp/NKI Outlook Addins setup/NKI-CSIRT Outlook Addins.vsto

Close

A kiegészito hasznalata

A kiegészitd az alabbi meniiszalagokon érhetd el
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Levél/levelek tovabbitasa az NKI részére

A tovabbitani kivant levél vagy levelek kivalasztasa utan, az ,,E-mail jelentés”
gombra vald kattintassal 1étrejon egy 1 e-mail, ami csatolmanyként tartalmazza
a kijelolt levelet/leveleket €és azok fejlécének/fejléceinek részletes adatait,
valamint informéciét a kiszolgaloval kapcsolatban.

A felhasznaldé moédosithat a levél tartalman, tovabbi informécidt oszthat meg az
NKI-val, majd a ,Kiildés” gombra vald kattintassal tovabbithatja a
levelet/leveleket.



[NKI-CSIRT] - [SPAM - TESZT] frosm: X000000000G00G0000000000000000GE00E00B000000C00GCI0N00N - [

Tisztelt Nemzeti Kibervisieimi Intézet!
Seeretném vizsgalatra tovabbitan az alsbbi e-maift, mert gyanisnak talditam,
Catolmany{ok):

E-mail 1 - részletek

> [SPAM - TESZT]

(OO0 IODCI0GK]) with mapi i J000GO0000000K; Wed, 11 Dec 2019 10:05:24 +0100

(POBC0000C06K]) with Microsoft SMTP Server (TLS) id XX00000D0COGOC; Wed, 11 Dec 2019 10:05:24 +0100

) with Server (TLS) id Mailbox Transport; Wed, 11 Dec 2019 10:05:24 40100

‘ame:KXKXKKX (Microsoft Windows NT 10.0.17763.0)
KK KKK XR)

i Hast-Only Network[X00 XX0% 000X

Npeap Loopback AdapterpOS 0000030

Uslvizlettel,

bl

Amennyiben a Felhaszndlo egy levelet sem valasztott ki a ,,E-mail jelentés’
gombra val6 kattintés el6tt, az alabbi hibaiizenet jelenik meg.

ERROR >

e Kérem jeldljan ki legalabb egy emailt a kildéshez,

Uj levél kiildése az NKI részére

A felhasznalonak lehetdsége van egyéb adatokat/informaciokat is megosztani az
NKIl-val, melyet a kiegészitd segitségével egyszeriibben megtehet. Az ,,Uj e-
mail” gombra valo kattintassal 1étrejon egy 1j, iires e-mail. Az lires e-mail-ben az
,E-mail jelentés” gombra valo kattintdssal, kitoltddik a cimzett mezd az NKI e-
mail cimével, valamin a levél tartalma felt6ltddik a kiszolgalo adataival. A
felhasznalo a level megirasa utan a , Kiildés” gombra val6 kattintassal kiildheti el
a levelet.



[MEI-CSIRT] - Gzenet (HTML)
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Cirmjegyzi Névelendzis

Nevek

[Kerjak ide irja kéréset.]

Kiszolgld adata

Computemame:Kc0a0: (Microsaft Windows NT 10.0.17762.0)
Ethernet{XKX, XXLIGOIN)

WirtualBox Host-Only Network{JOOKXOLX0000),

Npcap Loopback Adapter{XXK, XXX XK XX)

Hiba tizenet kiildése az NKI részére

Eléfordulhat, hogy a Kiegészitd miikodése kozben hiba 1ép fel. Ebben az esetben
l1étrejon egy e-mail, ami a hiba adatait tartalmazza. A Felhasznald ezen levél
elkiildésével hozzajarul, hogy az NKI munkatérsai a hibat kivizsgaljak és sziikség
esetén gondoskodjanak a Kiegészitd javitasarol.

Yo J
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Viasghlat kirése Eror Occured
Waratlan hibs tartént a GCNotify programban!

Keérlek kuld el ezt a2 e-mailt. £2 s2git 3 GCNotry fejlesztésében.

Résaletek
GENotify- 17.0
Uzenet

a2 Explorer objektum bezérddott, ezért tovdbbi miveletskre nem haszndihats. Ellendrizze 3 kédot, majd inditss djra az Outlook alkslmazist.

Stacktrace
3 kowvetkezG helyen: Microsoft. Office interop. Outlook ExplorerClass.get_sslection()
a kivethe1 helyen: GOVCERT_Outiook_Addins. GOVCERTOutiookSib lection)
3 kowetkezt helyen: GOVCERT_Outiook_Addins GOVCERTOUtiookRibbon.Procasshainwindewtail)

Amennyiben a Felhasznald az NKI részére osszedllitott levélben kattint az ,,E-
mail jelentés” gombra, az aldbbi informacios ablak jelenik meg.



Information >

o ACKaldés™ gombbal kildje el az Gzenetet,

Amennyiben a felhaszndld az Outlook &ltal mar SPAM-ként megjeldl levelet
szeretne tovabbkiildeni az NKI részére, azt az alabbi informacios ablakon kell
megerdsitenie.

Email already Tagged

o Ez az e-mail

a targogyal 5PAM - TESZIT mar SPAM-ként valt érzékelve.

ezzel

Biztos, hogy el akarja kdldeni ezt az e-mailt a Memzeti
Kibervédelmi Intézetnek?




