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Biztonsagos virtualis konferencia

Mi az a virtuadlis konferencia?

Sokunkhoz hasonléan, az otthoni munkavégzés soran valészin(ileg On is tartotta a kapcsolatot
kollégaival olyan virtualis konferencia megoldasokat hasznalva, mint a Zoom, a Slack vagy a Microsoft
Teams. Lehet, hogy csaladtagjai — talan még gyermekei is — ugyanezeket a technoldgiakat hasznaljak a
baratokkal vald kapcsolattartashoz vagy a tavoktatas soran. Fliggetlendl attél, hogy miért hasznal tavoli
kapcsolatot, a kovetkez6kben megismerhet néhany olyan Iépést, amelyek hozzajarulhatnak a
technoldgiak biztonsagos alkalmazasahoz.

Virtuadlis konferencian valéd részvétel
Ot kulcsfontossagu 1épés, amennyiben arra késziil, hogy részt vegyen egy virtudlis konferencian.

1. Frissitse a szoftvert: Ugyeljen arra, hogy mindig a konferencia szoftver legljabb verziéjat
hasznalja. Minél naprakészebb egy szoftver, On annal nagyobb biztonsagban lesz. Engedélyezze
az automatikus frissitést, és Iépjen ki a programbdl ha készen van, igy a kovetkez6 Ujrainditaskor
a program leellendérzi a legljabb frissitéseket.

2. Audié / Videé beallitasok konfiguraldsa: Ha kapcsolddik egy megbeszéléshez, a bedllitidsokban
némitsa le a mikrofont és kapcsolja ki a kamerat, és csak akkor engedélyezze Gket, amikor
azokra sziikség van. Amikor nem hasznalja a szamitégép webkamerajat, fontolja meg annak
eltakarasat, hogy megdvja maganéletét. Ne feledje: ha a kamera be van kapcsolva, mindenki
l[athatja mit csinal, még ha éppen nem is beszél.

3. Kétszer is ellendrizze le mi van a hattérben: Ha engedélyezni szeretné webkamerajat, lGgyeljen
arra, hogy mi van On mogott. Ugyeljen arra, hogy hivas kdzben ne legyen lathatd személyes vagy
bizalmas informacid. Néhany videokonferencia szoftver lehetGvé teszi a homalyositast vagy a
virtualis hattér hasznalatat, igy az emberek nem latjak, valéjaban mi van On mogott.

4. Ne ossza meg meghivéjat: A meghivé az On személyes belép&je a megbeszélésre. Még akkor is,
ha egy megbizhatd munkatarsnak van szilksége a linkre, sokkal jobb megoldas, ha a konferencia
szervezGjétdl kér egy sajat meghivot.

5. Ne rogzitsen: Ne készitsen képerny6képeket vagy rogzitse a konferenciahivast engedély nélkdl.
Véletlenll megoszthat nagyon érzékeny informacidkat, ha ezek a képernyéképek vagy felvételek
nyilvanossa valnak.
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Virtualis konferencia szervezése
Ha virtualis konferenciat rendez, akkor ime néhdany tovabbi Iépés, amelyet meg kell tennie.

1. Hasznaljon jelszot: A konferencia biztonsaganak védelme, valamint annak ellenérzése
érdekében, hogy kik csatlakozhatnak, haszndljon jelszot a megbeszéléshez. llyen mddon csak a
konferencia jelszavaval rendelkez6k csatlakozhatnak az eseményhez.

2. Tekintse at a résztveviket: Vizsgalja meg, kik csatlakoznak az eseményhez. Ha van valaki, akit
nem ismer vagy nem tud azonositani, kérje meg, hogy azonositsa magat. Ha barmilyen aggalya
van, vagy valaki durvan és zavaréan viselkedik, tavolitsa el 6t a konferenciabeszélgetésbdl.
Szamos megoldas lehetGséget kinal arra, hogy a konferencia annak kezdete utan zarolasra
keriiljén, igy senki mas nem csatlakozhat, hacsak On be nem engedi 8ket. Egy masik lehet&ség
az, hogy a résztveviket el6szor egy virtudlis vardterembe helyezi, igy jovahagyhatja, ki
csatlakozik a hivashoz.

3. Tajékoztassa a résztveviket, ha rogziti a megbeszélést: Ha rogziteni kivanja az eseményt (és
van engedélye a felvétel készitésre), mindenképpen idében tajékoztasson minden résztvevét.

4. A képernyd megosztasa: Ha megosztja szamitogépe képernyGjét, akkor mindenképpen zarjon
be minden mas alkalmazast, és tavolitson el minden érzékeny fajlt a szamitogép asztalardl. Tiltsa
le az el6ugro értesitéseket is. Ez segit abban, hogy a szamitogép képernybjének megosztasaval
véletleniil se osszon meg érzékeny vagy zavard informacidkat. Egy masik lehet&ség, ha csak a
megmutatni kivant programot osztja meg a teljes szamitogép képernyé helyett.

Ezek a technolégiak fantasztikus eszk6zok, és sok szempontbdl reprezentaljak a jov6t, hogyan fogunk

masokkal egytttm(ikédni, dolgozni és kommunikalni. Ezek az egyszer(i |épések biztositjak a hosszutavu
biztonsagos felhasznalast.

A szerz6rél
Lodrina Cherne vezet6 biztonsagi képvisel6a Cybereasonnél, aki védi az embereket és

informacidkat a mai nyitott és 6sszekapcsolt vildgban. A SANS Intézetnél Windows
digitalis nyomelemzést oktat, valamint kézrem(ikoddik a ThisWeekin4n6 blog
vezetésében. Kbvesd a Twitteren: @hexplates.
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