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Szabadon terjeszthetd!
Riasztas
Microsoft és Adobe termékeket érinté sériilékenységekrol
(2020. augusztus 12.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki a Microsoft és az Adobe
szoftvereit érint6 Kritikus kockazati besorolasi sériilékenységek kapcsan, azok stlyossaga,
kihasznélhatosaga ¢€s a szoftverek széleskorii elterjedtsége miatt.

A Microsoft 2020. augusztus havi biztonsagi frissité csomagjaban 6sszesen 120 db (17 kritikus, 103 magas
kockazati besorolasti) biztonsagi hibat javitott, amelyek jellemzdéen biztonsagi funkciok megkeriilését,
tavoli kodfuttatast, valamint bizalmas informaciokhoz valé hozzaférést tehetnek lehetévé.

A csomagban szerepel ketté — a Microsot Windows-t, illetve az Internet Explorert érint6 - 0. napi (zero-day)
sériilékenység (CVE-2020-1464, CVE-2020-1380) javitasat célzo biztonsagi frissités is.

Erintett szoftverek: Microsoft Windows, Microsoft Edge (EdgeHTML-based), Microsoft Edge (Chromium-

based), Microsoft ChakraCore, Internet Explorer, Microsoft Scripting Engine, SQL Server, Microsoft JET
Database Engine, .NET Framework, ASP.NET Core, Microsoft Office és a Microsoft Office Services illetve
Web Apps, Microsoft Windows Codecs Library, Microsoft Dynamics.

Az Adobe 2020. augusztus havi biztonsagi frissité csomagjaban 6sszesen 27 db (11 kritikus, 16 magas
kockazati besoroldsu) biztonsagi hibat javitott, amelyek jellemzden biztonsagi funkciok megkeriilését,
tavoli kodfuttatast, valamint bizalmas informaciokhoz valé hozzaférést tehetnek lehetové.

Erintett szoftverek: Adobe Acrobat, Adobe Acrobat Reader, Adobe Lightroom Classic.

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek az

automatikus frissitésen keresztiil, valamint manualisan is letolthetéek a gyartok honlapjarol.

Tovabbi hivatkozasok:

e https://portal.msrc.microsoft.com/en-us/security-guidance/releasenotedetail/2020-Aug

e https://www.bleepingcomputer.com/news/microsoft/microsoft-august-2020-patch-tuesday-fixes-2-
zero-days-120-flaws/

e https://blog.talosintelligence.com/2020/08/microsoft-patch-tuesday-aug-2020.html

e https://www.zerodayinitiative.com/blog/2020/8/11/the-august-2020-security-update-review

e https://threatpost.com/critical-adobe-acrobat-reader-bugs-rce/158261/
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