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Szabadon terjeszthetd!

Riasztas
megnovekedett Emotet aktivitas kapcsan

(2020. augusztus 19.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki a megndvekedett, Emotet
malware-hez kotheté karos tevékenység kapcsan. Az Emotet-hez kotheté tamadasok jellemzéen emailben
terjesztett SPAM levelekkel kezd6dnek. Az elmult idészakban tobb alkalommal jelentek meg sajtohirek arra
vonatkozoan, hogy az Emotet-hez kothetd C2 és botnet halozat felszamolasa folyamatban van, ennek ellenére
a halozat tovabbra is aktiv, kiilfoldi partnereink részérdl is tobb jelzés érkezett a malware altal okozott
tamadasok kapcsan. Javasolt a kapcsolodd halozathoz kothetd indikatorok valtozasainak folyamatos
nyomonkovetése.

Fentiekre tekintettel a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) javasolja
legalabb az alabbi alapvetd intézkedések megtételét.

e A felhasznalok tudatossaganak novelése, kiilonds tekintettel az adathaldasz célu levelekkel
kapcsolatban. Amennyiben a felhasznalok valamelyike az elmult idészakban nyitott meg gyanus
hivatkozést, levél csatolmanyt, azt haladéktalanul jelezze az iizemeltetésnek, illetve az informatikai
biztonsagi feleldsnek.

e A felhasznalok figyelmének felhivasa arra, hogy egyes levelek csatolmanyként tartalmazhatnak olyan
futtathato allomanyokat, amelyek egyéb dokumentumnak vannak éalcazva (pl. ,,dokumentum.pdf.exe”,
»tajekoztato.txt.exe”™).

e Amennyiben lehetséges az aktiv tartalmak és makrok kozponti kezelésének bedllitasa, tiltasa,
kiiléndsen a .doc €s .docx és mas MS Office dokumentumok esetében.

e A tavoli hozzaférési lehetdségek €s a nyitott portok feliilvizsgalata, a sziikségtelen portok bezarésa, a
sziikséges portok fokozott feliigyelete.

e Rendszeres offline biztonsagi mentés (szalagos egység, kiilsd merevlemez) készitése.

e Hatarvédelmi szoftverek frissitése €s a hivatkozasokban szerepld indikatorok védelmi eszkozokon

torténo beallitasa

A malware-hez kothet6 indikatorok folyamatosan boviilé listaja a https://paste.cryptolaemus.com/ oldalon
talalhato.
Tovabbi hivatkozasok:

e https://nki.gov.hu/figyelmeztetesek/karos-kod/emotet-malware-leiras/

e https://www.heise.de/security/artikel/Emotet-Trickbot-Ryuk-ein-explosiver-Malware-Cocktail-
4573848.html

o https://paste.cryptolaemus.com/emotet/2020/08/17/emotet-malware-10Cs_08-17-20.html



https://paste.cryptolaemus.com/
https://nki.gov.hu/figyelmeztetesek/karos-kod/emotet-malware-leiras/
https://www.heise.de/security/artikel/Emotet-Trickbot-Ryuk-ein-explosiver-Malware-Cocktail-4573848.html
https://www.heise.de/security/artikel/Emotet-Trickbot-Ryuk-ein-explosiver-Malware-Cocktail-4573848.html
https://paste.cryptolaemus.com/emotet/2020/08/17/emotet-malware-IoCs_08-17-20.html
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Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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