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Szabadon terjeszthetd!
Riasztas
megnovekedett Emotet aktivitas kapcsan
(2020. augusztus 31.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) ismételt riasztast ad ki a
megndvekedett, Emotet malwarehez kothet6 karos tevékenység kapcsan.

A korabban kiadott riasztasunkat kovetden tobb magyarorszagi e-mail fiok kompromittalodott, azokrol az
Emotet malware oly modon keriilt terjesztésre, hogy a megfert6zott e-mail fiok kapcsolati listdjara SPAM
levelek formajaban az Emotet malware altal generalt iizenetek keriiltek tovabbkiildésre, melyek jellemzden
karos csatolmanyt is tartalmaztak.

A rendelkezésiinkre allo adatok alapjan a mostani kampéanyban angol nyelvii levelek kertiltek kikiildésre,
amelyek jellemzéen DOC Kkiterjesztésii csatolmanyt tartalmaznak. Néhany elszort esetben a csatolmany
tomoritett allomanyként (ZIP kiterjesztéssel) keriilt kikiildésre.

Tekintettel arra, hogy a karos tevékenységhez kothetd indikatorok dinamikusan véltoznak, az NBSZ NKI

javasolja ezen valtozasok nyomonkdvetését, €s a biztonsagi rendszerekbe torténd illesztését.

Fentiekre tekintettel az NBSZ NKI javasolja legalabb az alabbi alapvet6 intézkedések megtételét:

e A felhasznalok tudatossagdnak novelése, kiilonds tekintettel az adathaldsz célu levelekkel
kapcsolatban. Amennyiben a felhasznalok valamelyike az elmult idészakban nyitott meg gyanus
hivatkozast, levél csatolmanyt, azt haladéktalanul jelezze az iizemeltetésnek, illetve az informatikai
biztonsagi feleldsnek.

e A beérkezett csatolmanyokat a Virustotal oldalra feltdltve ellenérizzék. Amennyiben a csatolmany
vélhetéen bizalmas, illetve személyes- vagy iizleti adatokat tartalmazhat, gy ennek feltoltését
Intézetiink nem javasolja! Ilyen esetekben javasolt mas csatornan (pl.: telefon) felvenni a kapcsolatot
az e-mail kiilddjével és ellendrizni a levél hitelességét.

e A felhasznalok figyelmének felhivésa arra, hogy egyes levelek csatolmanyként tartalmazhatnak olyan
futtathato allomanyokat, amelyek egyéb dokumentumnak vannak alcazva (pl. ,,dokumentum.pdf.exe”,
»tajekoztato.txt.exe”™).

e Amennyiben lehetséges, az aktiv tartalmak és makrok kozponti kezelésének beallitasa, tiltasa,
kiilonosen a .doc és .docx kiterjesztésii fajlok, €és mas MS Office dokumentumok esetében.

e A tavoli hozzaférési lehetdségek €s a nyitott portok feliilvizsgélata, a sziikségtelen portok bezarasa, a
sziikséges portok fokozott feliigyelete.


https://www.virustotal.com/gui/
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e Rendszeres offline biztonsagi mentés (szalagos egység, kiilsd merevlemez) készitése.
e Hatarvédelmi szoftverek frissitése és a hivatkozasokban szerepld indikatorok védelmi eszk6zokon

torténo beallitasa

Amennyiben gyants e-mail érkezik az Ondk feliigyelete alatt 4116 e-mail fiokokba, kérjiik, ellendrzés céljabol
tovabbitsak azt Intézetiink részére. Ebben segitséget nyujthat az alabbi linken elérhetd 0j incidensbejelentd

modul letoltése, illetve hasznalata.

Jelen kampéanyhoz k6tddo indikatorok:

SHA-256:

8bb634c8040c0dbdc8103c0bf90ca2le4ff6d65b9f63ed5a317b6e676ed0c7c5 (pack85389.doc)
f71f3f1581388613e005c5ec8d8fh3fad1a68cf6c59069f1fh1e9f80f040a8ed
(Complaint_Copy_140921134.zip)

Domain:

duhallow[.]Jcom, alaksir[.]Jcom, classic-recipes[.]Jcom, duncanlic[.]Jcom, dishnchips[.]Jcom, huanuoav[.Jcom
IP:

179.60.229[.]168

132.148.215[.]84

A malwarehez kothetd tovabbi indikatorok folyamatosan bovilo listaja a https://paste.cryptolaemus.com/

oldalon talalhato.
Tovabbi hivatkozasok:

e https://nki.gov.hu/figyelmeztetesek/karos-kod/emotet-malware-leiras/

e https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-megnovekedett-emotet-aktivitas-kapcsan/

e https://www.heise.de/security/artikel/Emotet-Trickbot-Ryuk-ein-explosiver-Malware-Cocktail-
4573848.html

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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