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Az NKI altal kezelt incidensekre
vonatkozé statisztikai adatok:
2020.07.31. - 2020.08.06.

Incidensek eloszlasa
kockazati besorolas
szerint 100% 99
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Tamadastipusok 9%
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Jogosulatlan hozzatérés eloszlasa

Sériilekenység Informaciogyiijtés
3% 28%
Kéretlen levél

9%

Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Sulyos hibat talaltak a hivatalos WordPresses Facebook Chat pluginban

(wordfence.com)

A Wordfence biztonsagi csapata egy sulyos sériilékenységet azonositott a The Official Facebook Chat Pluginban, amit
tobb, mint 80 000 WordPress oldalon alkalmaznak. Ez az egyszeri bévitmény lehetdvé teszi, hogy a WordPress oldalon
megjelenjen egy Facebook chat ablak, aminek segitségével a latogatok kommunikalhatnak az oldal tulajdonosaval, annak
Facebook fidkjan keresztiil. A biztonsagi rés azonban lehetové tehette, hogy barki csatlakoztassa sajat Facebook Messenger
fidkjat barmelyik, sériilékeny plugint hasznalé site-hoz és chatelni tudjon az érintett oldal latogatdival. Mindez lehetdséget
adhatott arra, hogy egy tdmaddé magat az oldal tulajdonosénak adja ki a tdmadott oldalon megjelend chat feliileten, ezzel
pedig potencialisan érzé¢keny informaciokat csalhatott ki az aldozatokt6l. Bévebben...
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Android 8/9-en hasznal
Twittert? Jobban teszi,

ha frissiti az

alkalmazast!
(zdnet.com)
A Twitter arra kéri androidos fel-
hasznaléit, hogy miel6bb frissitsék
az alkalmazast, amennyiben azt
Android 8 (Oreo), vagy 9 (Pie)
verzion hasznaljak, ugyanis egy
biztonsagi rés lehetové teszi, hogy
mas alkalmazasok hozzaférjenek
személyes Twitter adataikhoz, be-
leértve a privat lizeneteket (Direct
Messeges) is. A biztonsagi okok-
bol nem részletezett sebezhetoség
csak az Android nevezett két ver-
ziojat érinti, a Twitter webes felii-

lete és az 10S-es valtozat nem sé-
IT biztonsagi

riilékeny. Bévebben...
Tanacs ‘

Az NBSZ NKI weboldalan hasz-
nos informaciokat olvashat a
Windows 10 frissitések kapcsan
felmertiil6 problémak javitasarol.

Kinahoz kothetd karos kddra figyelmeztetnek amerikai
kormanyiigynokségek
(thehackernews.com)
Amerikai kormanyiigynokségek (CISA, FBI, DoD) ko6zos tajékoztatoban hivjak fel a
figyelmet egy — feltételezések szerint kinai allami hackerek altal — 2008 6ta alkalma-

zott virusra. A Taidoor malware az utobbi évek soran folyamatos fejlesztésen esett
keresztiil, azonban a f6 tdmadasi vektor alapvetden nem valtozott: a tdimadok megté-
vesztd e-mailek fert6zott csatolmanyaként juttatjadk célba a malware-t. 2012-ben a
tajvani kormanyzat ellen fertézott PDE csatolmanyaként terjesztették, egy évvel
késobb a tamadok egy kozbiils6 lépesdként egy downloadert iktattak be a fert6zési
folyamatba, tavaly pedig fert6zott Microsoft Word dokumentumokat hasznaltak japan
szervezetek ellen. Bévebben...

Adatszivargas tortént a Zellonal, kotelezo a jelszocsere
(bleepingcomputer.com)

Adatszivargas tortént a Zellonal, amely egy 140 millios ligyfélbazissal rendelkezd
digitalis walkie-talkie alkalmazas. A cég 2020. julius 8-an fedezte fel a jogosulatlan
hozzaférést, amelynek soran ismeretlenek hozzaférhettek Zello tigyfelek e-mail cime-
ihez és hashelt jelszavaihoz. A cég kdzleménye szerint habar felhasznalonevek nem
érintettek — tligyfeleik pedig ritkan hasznaljak e-mail cimiiket felhasznalonévként —
elévigyazatossagbol
Bdvebben...

minden felhaszndlonal jelszocserét kényszeritenek  ki.

Valosziniileg kifizette a rendszereit titkosito zsarolovirus utani

valtsagdijat a Garmin
(bleepingcomputer.com)
2020. julius 23-4n zsarolovirus tamadas miatt valt elérhetetlenné a Garmin tobb
szolgaltatasa. Mintegy négy napos lizemkiesést kovetden a vallalat hirtelen bejelentet-

te, hogy a szolgaltatasok ismét elérhetbek, am a sziikszava nyilatkozatban
a helyreallitasrol nem kozoltek bovebb informaciokat. Bévebben...
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