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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

TeamViewer felhasznalok figyelem: frissitsenek a legutobbi verziora!

(thehackernews.com)

TeamViewer felhasznalok szamara erdsen javasolt a CVE 2020-13699 szamu sériillékenységet javitd biztonsagi frissités
telepitése, ugyanis a hiba lehetévé teheti, hogy egy tdmado egy viszonylag konnyen kivitelezhetd tdmadas soran ellopja
jelszavukat. A TeamViewer egy népszerii tdvmenedzsment eszkdz, ami tobb platformra — példaul Windows, macOS,
Linux, Chrome OS, i0S, Android, Windows RT, Windows Phone 8, és BlackBerry — is elérhetd. A sériilékenység lehetové
teheti, hogy a tdmado egy specidlisan szerkesztett honlap segitségével arra kényszeritse a TeamViewer klienst, hogy az egy
autentikacios folyamatot inditson a tdmado iranyitasa alatt allo fajlmegosztés felé, amelynek soran a felhasznaloi fiok neve

¢és a hozza tartozo jelszo hash is elkiildésre keriil, rossz kezekbe. Bovebben...

DEF CON: komoly biztonsagi
hiba érintette a Samsung
telefonok ‘Find My Mobile”
funkciojat
(securityweek.com)

Négy, egymas utan kihasznalhato
sériillékenységere hivta fel a
figyelmet a pénteki DEF CON
konferencian Pedro Umbelino, a
portugal székhelyl Char49
kiberbiztonsagi cég egy kutatoja.
A sebezhetdségek kihasznalasaval
egy alkalmazas
képes lehetett volna ugyanarra,
mint a Find My Mobile funkcio,
azaz példaul a gyari beallitasok
visszaallitasara, adatok torlésére,

rosszindulat

az eszkoz helyzetének valos 1d6-
ben torténé nyomkovetésére, tele-
fonhivasok és tizenetek lekérdezé-
sére, valamint a késziilék zarolasa-
ra, vagy feloldasara. Bévebben...

IT biztonsagi Tanacs ‘
Az NBSZ NKI webolda-

lan hasznos informéaciokat olvas-
hat arr6l, hogy mik lehetnek a je-

lei egy folyamatban 1évé zsarolo-
virus timadasnak.

A nagy kinai tiizfal update: TLS 1.3-as kapcsolatok blokkolva
(zdnet.com)

Kina fejlesztéseket végzett legismertebb cenzira eszkozén, a Nagy Ttizfalon (GFW),
annak érdekében, hogy a webes forgalom megfigyelését megakadalyozo TLS 1.3 és
az ESNI (Encrypted Server Name Indication) protokollokat hasznalo titkositott
HTTPS kapcsolatok blokkolasra keriiljenek. Mas, korabbi protokollokat alkalmazo
(TLS 1.1, TLS 1.2, SNI) kapcsolatokra nem vonatkozik a tiltas, ezek esetében
ugyanis a kinai kormanyzat meg tudja allapitani, hogy melyik weboldal keriilt
meglatogatasra.

Ugyes adathalasz iizenettel prébaltik megszerezni cPanelt

hasznalok bejelentkezési adatait
(bleepingcomputer.com)
cPanel és WebHost Manager (WHM) felhasznalokat céloz egy 1ij, cseles adathalasz
kampény. A rendkiviil megtévesztd “cPanel Urgent Update Request” targyt lizenet
els6 ranézésre tobb szempontbol is hitelesnek tlinhet: egy kritikus sebezhetdség miatt
kiadott javitasrol szol, nem tartalmaz helyesirasi hibakat, az Amazon Simple Email
Service (SES) szolgaltaton keresztil keriilt kikiildésre, s6t a tamadok a
cpanel7831.com domaint is beregisztraltak a hitelesség kedvéért. Bovebben...

Egy nehezen javithato tervezési hiba miatt a Microsoft Teams

frissitéskezeloje kihasznalhato karos kodok telepitésére
(securityaffairs.co)

A Trustwave biztonsagi szakemberei egy veszélyes, ,,Living-Off-the-Land” tipusta
technikaval kihasznalhato biztonsagi hibat azonositottak a Microsoft Teams
frissitéskezeldjében (MS Teams Updater), ami egy tamadd szamara lehetové teheti
tetszoleges kod letoltését és futtatasat az aldozat rendszerén. A hiba abbol fakad, hogy
bar egy korabbi patch az URL-en keresztiili frissitést megsziintette a Teams
Updaterben, az UNC (Universal Naming Convention) formatumban megadott
eléréseket nem. Bévebben...
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