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Az NKI altal kezelt incidensekre
vonatkozé statisztikai adatok:
2020.08.14. - 2020.08.18.
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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Tobb ezer kanadai kormanyzati fiokot ért tamadas

(securityweek.com)

Kanadai hat6sagok szombati bejelentése szerint tiamadok megprobaltak hozzaférni tobb, mint 9 000 online kormanyzati
igyintézésre szolgalo GCKey fiokhoz. A GCKey kormanyzati elektronikus szolgéltatdsokhoz nyujt hozzaférést és az or-
szag tobb, mint 30 kormanyzati tigynoksége hasznalja, koztiik a kanadai adohatosag is (Canada Revenue Agency — CRA).
Esetiikben mintegy 5 500 felhasznaldi fiok érintett, amelyeket az adofizetok adatai védelmében atmenetileg felfliggesztet-
tek. Az incidens kivizsgaldsa a szovetségi renddrség bevondsaval megkezdddott. A kanadai allami csatorna CBC szerint

augusztus eleje ota tobb kanadai allampolgar is jelentette, miszerint a fiokjukban szerepld banki informéaciok modositasra

kertltek.

EDR funkcioval boviil a
Microsoft Defender ATP

(bleepingcomputer.com)
Végpontvédelmi és elharitasi
technologiaval ( =
Endpoint Detection and
Response) a Microsoft
Defender Advanced Threat
Protection (ATP) védelmi szol-
galtatasa, amely viselkedés ala-
pu fenyegetés-elharitast tesz
lehetové. A  gépi tanulés-
vezérelt védelmi megoldas valos
idoben észleli és allitja meg
azon fenyegetéseket, amelyeket
a virusvédelmi megoldas nem
detektalt. A szolgaltatdas minden
Windows 10 verziéon és a Win-
dows Server 2016 vagy ennél
ujabb szerver verzion elérheto,
azonban jelenleg még csak nyil-
vanos tesztelésen. Bévebben...

IT biztonsagi ‘
Tanacs

Az NBSZ NKI weboldalan arrol
olvashat, milyen  funkciokra

érdemes figyelni Google Home
hasznalata esetén.

Parancsikonnal indithatd inkognito médot kap

a Chrome bongészo
(bleepingcomputer.com)
Egyelére még csak a Chrome Canary verzidjaban érheto el az 0 funkcid, ami leheto-
vé teszi olyan parancsikon létrehozasat a Windows asztalon, ami egyb6l inkognitd
modban inditja a bongész6t. A Google Canary alapértelmezetten nem engedélyezi ezt
a funkciot, ezért elébb engedélyezni kell a chrome://flags alatt az “Inkognitdé mod
asztali parancsikon” beallitast. Bévebben...

Megsziinteti a vegyes urlapok automatikus kitoltését

a Chrome
(bleepingcomputer.com)

A Google Chrome bongészé 86-os verzidja figyelmezteti fogja a felhasznalokat,
amennyiben egy olyan webhely trlapjat késziilnek kitdlteni, ahol a webhely ugyan
HTTPS kapcsolattal rendelkezik, azonban az informacidkat nem titkositott HTTP
kapcsolaton keresztiil tovabbitja. Az ilyen, tn. vegyes trlapok lehetdvé teszik a tdma-
dok szamara a felhasznaloktol érkezé adatok olvasasat és modositasat, ezért a 86-os
verziotol a bongészo tiltani fogja a vegyes tirlapok automatikus kitoltésének lehet6sé-
gét. Bovebben...

Egy iigyes kill-switch fél évre hatastalanitotta
az EMOTET malware-t

(securityaffairs.co)
Az EMOTET egy veszélyes kartevo csalad, amelynek tijabb és tijabb verzidi latnak
napvilagot, folyamatosan bévitve a meglévd funkciokat. Legutobb februarban tortént
egy jelentOs fejlesztés, ekkor a Wi-Fi halozatokon torténd tovabbterjedéssel egésziilt
ki a malware tamadasi eszkoztara. Azonban — akar barmely programozo6 — a kartevo
fejlesztok is kovetnek el hibakat. Egy ilyen hibat fedezett fel a Binary Defense, akik

képesek voltak egy tn. kill-switchet késziteni, ami megakadalyozta a malware futasat,
pusztan egy registry kulcs értékének kinullazasaval. Bévebben...
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