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Szabadon terjeszthetd!

Riasztas
az interneten terjedo, zsarolo hangvételii levelekkel kapcsolatban
(2020.09.01.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet ismételt riasztast ad ki a Sextortion SPAM
kampany keretein beliil az interneten terjedd, magyar nyelvii, zsarolé hangvételii levelekkel
kapcsolatban, azok szamossaga, valamint az érintett szervezetek és cimzetti kore miatt.

Az elmult napokban ismételten megszaporodtak az olyan zsaroldé hangvételli levelek, melyek allami és
onkorményzati szerveket, kozintézményeket és maganszemélyeket egyarant megcéloznak. Az NBSZ NKI
jelenlegi ismeretei szerint a Sextortion SPAM kampany mostani hullaméat képezo levelekre jellemzd, hogy az
tizenetek szovegezése — formazasbeli eltéréseket leszamitva — azonos, tort magyarsaggal irddtak, tartalmuk
szerint a cimzett felnott tartalmt oldalakat latogatott, és a latogatasa kozben végzett tevékenységérol felvétel
késziilt, melyet a zsarold ecljuttatja a cimzett ismerdseinek, amennyiben nem fizeti ki a kért Osszegii
valtsagdijat.

A leveleket a SPAM sziirok nem minden esetben blokkoljak, ugyanakkor a kampany mostani hullamat alkoto
levelek kozos jellemzdi, hogy az iizenetek targyaban az ,,Uzleti ajanlat.” kifejezés szerepel, valamint a
levelek torzsszovegében az ,,1BngF56cv7Cy8PWRf1tCdCMe84CiCmoWwm” Bitcoin szamla szama is
megtalalhato.

Az NBSZ NKI javasolja a fenti indikatorok beallitasat a SPAM szlir6ben.

Zsarololevelekkel kapcsolatban tovabbi informéciok taldlhatoak a Nemzeti Kibervédelmi Intézet honlapjan:

e  https://nki.eov.hu/it-biztonsag/kiadvanyok/segedletek/tudnivalok-a-sextortion-zsarololevelekrol

e https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-keretlen-level-utjan-terjedo-zsarolo-levelekrol/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu

TLP: WHITE


https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/tudnivalok-a-sextortion-zsarololevelekrol
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-keretlen-level-utjan-terjedo-zsarolo-levelekrol/
mailto:csirt@nki.gov.hu

