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szabadon terjeszthet6!

Riasztas

egészségiigyi intézményeket érinté6 Emotet terjesztési kampannyal kapcsolatban
(2020. szeptember 23.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki Emotet
malware fertdézéssel kapcsolatban folytatott vizsgalata alapjan, melynek soran tobb egészségiigyi intézmény

infrastrukturdjanak érintettsége meriilt fel.

Az Emotet egy fejlett, modularis banki trdjai, amely elsésorban banki szektort célzo kartevok terjesztijeként
valt ismertté. Karokozas tekintetében az Emotet malware tovdabbra is napjaink egyik legkiltségesebb és
legpusztitobb kartevol kozé tartozik, amely a pénziigyi szektoron tul immar kormdnyzati- és maganszektort
egyarant céloz. Alapképességeit tekintve elsésorban banki adatok lopasara szakosodott, ugyanakkor az ujabb
valtozatai — a kiilonbézo letéltheto modulok révén — szinte barmilyen mds karos tevékenységre alkalmasak

(pl. személyes adatok ellopdsa vagy zsarolovirus telepitése).

Az Emotet malware kapcsan az NBSZ NKI folyamatosan figyelemmel kiséri a nemzetkozi szakmai sajtoban
¢s forumokon megjelend, valamint partnerszolgalatoktol szarmazé informacidkat, melyek elemzését kovetden

tobb alkalommal is kdzzétett a fertdzéshez kapcsolddo riasztast és karos kod leirast honlapjan.
Fentiekre tekintettel az NBSZ NKI az alabbi intézkedések megtételét javasolja:

e a hatarvédelmi rendszer szoftverének frissitése,
e a felhasznalok tudatossaganak novelése, kiilonos tekintettel a jelen kampanyban hasznalt levelekkel
kapcsolatos tudnivalokra:
e az Allami Egészségiigyi Ellato Kozpont, illetve a Szabolcs-Szatmar-Bereg Megyei Korhazak és
Egyetemi Oktatokorhaz nevében keriilnek kikiildésre az e-mailek,
e a levelek targyaban és a csatolmanyokban jellemzéen a COVID-19 jarvannyal kapcsolatos
teendokre hivatkoznak,
e a levéltorzsben valédinak tiind, korabbi levelezésre valo hivatkozassal probaljak meg elérni a
csatolmany megnyitasat,
e tobb esetben eléfordult, hogy az inkriminalt e-mail tobb kiilonb6z6 formatumi csatolmanyt is
tartalmazott,

e alevelek alairasmezdjének tartalma szintén teljesen valéosaghii,
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amennyiben a felhasznalok valamelyike az elmult idészakban nyitott meg gyanus hivatkozast, levél
csatolmanyt, azt haladéktalanul jelezze az lizemeltetésnek, illetve az informatikai biztonsagi felelésnek
fertéz¢és gyantija esetén izolaljak a halozattol a fertdzott munkaallomasokat, sziikség esetén javasolt az
¢érintett infrastruktura teljes ellendrzése,

az érintett e-mail fidkok esetében az érintett fiok felfliggesztése, valamint a jelsz6 soron kiviili

megvaltoztatasa, tovabba a fiokhoz kapcsolddo tevékenységnaplo vizsgalata.

Altalanos, kockéazatcsokkent6 javaslatok:

A felhasznalok rendszeres képzése és tudatositisa, kiemelve, hogy milyen intézkedési
kotelezettségiik van, amennyiben gyanusnak itélt e-mail iizenettel talalkoznak.

A felhasznalok figyelmének felhivasa arra, hogy egyes levelek csatolmanyként tartalmazhatnak
olyan futtathat6 allomanyokat, amelyek egyéb dokumentumnak vannak alcazva (pl.
sdokumentum.pdf.exe”, ,,tajekoztato.txt.exe”).

Amennyiben lehetséges a tobb faktoros (MFA/2FA) bejelentkezés engedélyezése a levelezOrendszerben.
Hosszu és Osszetett jelszavak hasznalata, amelyek tartalmaznak Kis- és nagybetiit, szamot, specialis
karaktert.

Jelszavak rendszeres 1id6kozonkénti ciklikus cseréje, tovabba eltérd szolgaltatdsokhoz javasolt eltérd
jelszavak alkalmazasa.

Amennyiben lehetséges az aktiv tartalmak és makrok kdzponti kezelésének beallitasa, tiltasa, kiilondsen
a .doc és .docx és mas MS Office dokumentumok esetében.

A tavoli hozzaférési lehetdségek és a nyitott portok feliilvizsgalata, a szlikségtelen portok bezarasa, a
szlikséges portok fokozott felligyelete, sziirése.

Rendszeres offline biztonsagi mentés (szalagos egység, kiilsé merevlemez) készitése.

Barmely, az Onok intézményét érinté informatikai biztonsigi incidens vonatkozasiaban -
figyelemmel az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl szolo 2013.

évi L. torvény 13§ (3) pontjara — az NBSZ NKI haladéktalan tajékoztatasa.

Hivatkozasok

https://nki.gov.hu/figyelmeztetesek/karos-kod/emotet-malware-leiras/

https://nki.gov.hu/wp-content/uploads/2020/04/Riasztas nyitott RDP port v3.pdf

https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-megnovekedett-emotet-aktivitas-kapcsan/

https://nki.gov.hu/figyelmeztetesek/riasztas/ismetelt-riasztas-megnovekedett-emotet-aktivitas-kapcsan/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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